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	“本行为准则将是向前迈出的重要一步，是政府对僵尸网络进行更广泛努力的重要补充。”
	FCC主席Julius Genachowski 2012年2月22日
	1 结果简介
	1.1 执行摘要
	恶意“机器人”指的是系统上安装的程序，通常使该程序自动在恶意远程管理员的命令和控制下执行一项或一组任务。受机器人感染的终端用户设备的增长对互联网的活力和弹性以及对在线经济构成了重大威胁。1
	僵尸网络是指感染了僵尸恶意软件的互联网连接终端用户计算设备网络，由第三方出于恶意目的进行远程控制。僵尸网络和僵尸网络可能导致个人信息盗窃，对公共和私人网络的攻击以及最终用户计算能力和互联网访问的利用。
	CSRIC III责成僵尸网络补救工作第7组工作组提出了一系列商定的自愿做法，这些做法将构成供互联网服务提供商选择采用的实施模式，以减轻僵尸网络威胁。对此，美国制定了《互联网服务提供商反机器人行为守则》，旨在通过自愿参与解决僵尸网络和僵尸网络在住宅宽带网络中的威胁。在制定该《守则》时，确定整个互联网生态系统的组成部分在应对僵尸网络威胁方面可发挥重要作用，而互联网服务提供商则依赖于生态系统其他部分的支持。
	《行为准则》鼓励互联网服务提供商参与支持最终用户教育的活动，以防止僵尸感染，侦测机器人，通知潜在的机器人感染，补救机器人以及协作和信息共享。准则包含在附录中。
	工作组提出了一套商定的自愿做法，将构成供互联网服务提供商选择加入实施模式的框架，以帮助应对僵尸网络威胁。工作组建议提供住宅宽带互联网接入的互联网服务提供商（ISP）如果选择采用该准则，可以采取的措施。工作组进一步建议互联网服务提供商（ISPs）和其他服务提供商通过联系最终管理守则的行业组织，表明他们同意加入自愿守则。最初建议参与的ISP和其他服务提供商将有关代码参与的选择通知实体，或者在自己的网站上声明。确定的未来工作包括确定守则参与的长期管理，守则的定期更新，确定守则参与的障碍，定义指标，以及识...


	2 引言
	CSRIC III建立了第7工作组（WG7），致力于解决宽带网络中的僵尸网络修复问题。第7工作组调查了IETF，日本，澳大利亚，芬兰，德国和其他地区正在开展的机器人补救工作，以确定应对美国宽带网络中机器人威胁的最佳方法。
	这项工作的结果是附录中的美国互联网服务提供商自愿反机器人行为守则。
	2.1 CSRIC结构
	2.2 CSRIC WG7结构
	WG7工作组由邮件反滥用工作组（MAAWG）主席Michael O’Reirdan主持，由国土安全部网络安全和通信办公室首席技术官Peter Fonash博士担任副主席。 WG7的成员包括互联网服务提供商，软件和网络设备供应商，学术界以及互联网生态系统一部分其他组织的代表。

	2.3 第7工作组成员
	第7工作组由以下成员组成。


	3 目的，范围和方法
	3.1 目的
	CSRIC责成第7工作组僵尸网络补救工作，提出一系列商定的自愿做法，这些做法将构成供互联网服务提供商选择采用的实施模式的框架，以减轻僵尸网络威胁。对此，美国制定了《互联网服务提供商反机器人行为守则》，旨在通过自愿参与解决僵尸网络和僵尸网络在住宅宽带网络中的威胁。

	3.2 范围
	本节确定了CSRIC III第7工作组章程中概述的问题陈述，工作组描述和交付成果。
	问题陈述：被机器人感染的终端用户设备的增长对互联网和在线经济的生命力和弹性构成了重大威胁。僵尸网络是指感染了僵尸恶意软件的互联网连接终端用户计算设备网络，由第三方出于恶意目的进行远程控制。僵尸网络和僵尸网络可能导致个人信息盗窃，对公共和私人网络的攻击以及最终用户计算能力和互联网访问的利用。2
	为减少僵尸机器人在住宅最终用户设备中的感染并减轻对僵尸机器人的潜在利用，第7工作组制定了自愿的《互联网服务提供商反机器人行为守则》。
	第7工作组的描述：该工作组将审查在国际社会内部开展的工作，如澳大利亚互联网行业行为守则，以及在国内利益相关方组织（如IETF和消息反滥用工作组）中对美国的适用性。互联网服务提供商。僵尸网络补救工作组应在CSRIC II第8工作组ISP网络保护实践工作的基础上，提出一套商定的自愿实践，将构成ISP选择加入实施模式的框架。工作组将为互联网服务提供商提出一种加入工作组提议的框架的意图。工作组还将为新起草的《行为准则》确定潜在的ISP实施障碍，并确定FCC可以采取的有助于克服这些障碍的措施。最后，工作组应...
	报告可交付成果：
	1. 美国互联网服务提供商反机器人行为准则：2012年3月22日
	2. 代码参与的障碍：2012年9月12日
	3. Bot补救效果指标：2012年12月5日
	该报告是《美国互联网服务提供商反机器人行为守则》，是第7工作组的三份报告交付成果中的第一份。


	3.3 方法论
	第7工作组由来自行业，政府和学术界的代表不同利益相关者的专家组组成的团队，开始研究为互联网服务提供商制定的美国反机器人行为守则。第7工作组审查了包括澳大利亚互联网行业行为准则和日本网络清洁中心在内的国际社会以及互联网工程任务组（IETF）和消息传递反滥用工作等国内利益相关方组织的努力。组，适用于美国互联网服务提供商。在CSRIC II第8工作组ISP网络保护实践的工作基础上，CSRIC III 7工作组每两周召开一次电话会议，讨论建立美国反机器人相关努力的发展，内容和相关性互联网服务提供商行为准则...
	恶意或潜在恶意“机器人”指的是安装在系统上的程序，目的是使该系统能够自动（或半自动）执行一项任务或一组任务，通常在邪恶的远程管理员的命令和控制下，或“机器人大师”。僵尸机器人也被称为“僵尸”。此类机器人可能是秘密安装的，用户无法完全理解该机器人一旦安装将执行的操作，在不知不觉中作为另一软件安装的一部分，以虚假借口或以各种其他可能的方式。
	互联网用户使用的设备可能感染了恶意软件，其中可能包含或安装了一个或多个机器人。由于多种原因，它们可能会带来重大问题。首先，这些机器人可以用来发送垃圾邮件，在某些情况下还可以发送大量垃圾邮件。这种垃圾邮件可能导致ISP浪费网络，服务器或人力资源，造成额外成本。
	许多其他潜在成本和副作用。此类垃圾邮件还会对ISP，其客户的声誉以及ISP使用的IP地址空间的电子邮件信誉（通常简称为“ IP信誉”）产生负面影响。
	此外，这些机器人还可以充当指挥，参与或以其他方式对关键互联网基础设施进行攻击的平台。僵尸机器人通常出于犯罪，政治或其他动机，被用作协调分布式拒绝服务攻击的一部分。
	互联网服务提供商（ISP）在向互联网用户提供服务中扮演着角色，使互联网服务提供商（ISP）能够尝试检测和观察网络中运行的僵尸网络。此外，互联网服务提供商可能也能够将僵尸程序感染机器人的实际，潜在或可能的情况通知其客户。
	从最终用户的角度来看，被通知可能在网络上感染了设备可以提供重要的信息。一旦知道了这一点，就可以采取措施删除僵尸机器人，解决可能由僵尸机器人感染引起的所有问题，并保护自己免受未来威胁的侵害。
	第七工作组为互联网服务提供商制定了自愿的美国反机器人行为守则，以解决住宅宽带网络中如上所述的僵尸网络和僵尸网络威胁。互联网服务提供商自愿采用本准则。这不是强制性的。


	5 建议
	5.1 建议
	工作组提出了一套商定的自愿措施，将构成互联网服务提供商选择加入实施模式的框架，以帮助应对僵尸网络威胁。工作组建议提供住宅宽带互联网接入的互联网服务提供商（ISP）如果选择采用该准则，可以采取的措施。工作组进一步建议互联网服务提供商（ISPs）和其他服务提供商通过联系最终管理该守则的行业组织，表明他们同意加入自愿守则。作为行业（以及行业）自愿制定的行为守则，目标是建立一个中立的行业论坛，接收和整理与参与守则有关的报告。
	最初是为了表明参与，建议参与的ISP和其他服务提供商或者将有关其代码参与的选择通知实体，也可以在自己的网站上声明。
	5.1.1 未来的工作
	本报告是《美国互联网服务提供商自愿反机器人行为守则》，是第7工作组的三份报告交付物中的第一份。为解决《守则》的长期管理和定期更新，仍有工作要做。接下来，工作组将确定守则参与的潜在障碍。最后，工作组将确定潜在的机器人补救性能指标。
	建议进一步开展工作，解决来自受感染和邪恶网站和托管服务的机器人感染传递机制，从而使WG7的工作无处不在并有效。

	5.1.2 致谢
	WG7 WG感谢日本CERT的Yurie Ito所作的介绍性丰富的演讲，并讨论了从日本反僵尸网络计划日本网络清洁中心汲取的教训。我们还要感谢美国国家标准研究院（NIST）的Ari Schwartz关于僵尸网络威胁和缓解策略的演讲。另外，WG7还感谢微软，MAAWG和FCC主持了面对面的WG7会议。
	第7工作组特别感谢以下小组成员的不懈努力，为守则制定流程做出了巨大贡献：
	阿尔卡特朗讯贝尔实验室的Robert Thornberry（编辑）Paul Diamond，CenturyLink（编辑）
	俄勒冈大学和互联网大学乔 乔 索弗（Joe St Sauver）（词汇表）CAUCE尼尔 施瓦茨曼（秘书）



	6 结论
	为响应CSRIC III向工作组7提出的任务，制定了自愿性的ISP美国反机器人行为守则，旨在通过自愿参与解决僵尸网络和僵尸网络在住宅宽带网络中的威胁。在制定该《守则》时，确定整个互联网生态系统的组成部分在应对僵尸网络威胁方面可发挥重要作用，而互联网服务提供商则依赖于生态系统其他部分的支持。
	2012年3月22日的这份报告，即针对互联网服务提供商的美国反机器人行为守则，是工作组7的三份报告交付物中的第一份。接下来，工作组将确定守则参与的潜在障碍，并将于9月发布报告。 2012年，最后一步，工作组将确定僵尸网络补救措施绩效指标并于2012年12月提交有关此主题的报告。
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