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介绍和背景	  	  
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什么是分布式拒绝服务（DDoS）攻击？

• 尝试消耗有限的资源，利用软件设计或实施中的弱点或利用基础设施容量不
足

• 针对计算和网络资源的可用性和实用性

• 攻击几乎总是分布得更明显 (i.e., DDoS)

• 攻击造成的附带损害可能与攻击本身同样严重，甚至更严重 

• 分布式拒绝服务攻击会影响可用性！没有可用性，没有应用程序/服务/数据/
互联网！没有收益！

• 分布式拒绝服务攻击是针对容量和/或状态的攻击！ 

分布式拒绝服务背景  
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机密性 完整性

可用性

三种安全特性 

• 安全的目标是维持这三个特征 
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三种安全特性 

• 分布式拒绝服务防御的主要目标是面对攻
击时保持可用性 

机密性 完整性

可用性
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协同DDoS防御的现实 	  
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当今互联网安全状况的普遍认识
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当今互联网防御的实际状况
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谁可以帮助您？ 

您的ISP或MSSP！ 
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您今天如何寻求帮助？ 

罗伯特·胡克（Robert Hooke）于1667年率先采用的技术仅略有改进！
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寻求帮助很难！知道如何帮助更加困难！ 

• 大多数最终客户不知道其正常的互联网流量是什么样子，更不
用说进行分布式拒绝服务（甚至知道自己受到攻击了！）时的
实际情况。 

• 许多ISP / MSSP并未为其终端客户详细配置分布式拒绝服务
防御。在许多（大多数）情况下，最终客户无法明确说明需要
保护哪些服务器/服务，应制定哪些网络访问策略，等等。 

• 这样会大大减慢反应/缓解时间。
• 这大大阻碍了反应/缓解功效。 
• 这会导致更长的服务中断，收入损失，最终客户（和这些最终
客户的客户）沮丧。 
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如今，存在自动分布式拒绝服务攻击通知方法 
• 但是它们是专有的！ 
• 最终客户不能混合搭配供应商，ISP分布式拒绝服务云缓解提供
商，MSSP分布式拒绝服务云缓解提供商。从所有实际目的出发，在攻击
过程中进行有效协调是不可能的。 

• 作为分布式拒绝服务目标的服务器/服务/基础设施设备即使能够检测和分
类分布式拒绝服务攻击也无法发出缓解信号（请考虑使用Apache 
mod_security / mod_evasive，BIND RRL）。 

• 当共同努力减轻分布式拒绝服务攻击时，ISP / MSSP必须手动协调（严
重，低效）。 

• 随着攻击者转移分布式拒绝服务媒介/资源，严重的延迟，防御者之间常
见的误用。 

• 存在网络门户；它们特定于供应商/ ISP / MSSP，具有不同程度的缓解配
置（大多数最终客户不知道要配置什么），并且在攻击期间将IDC和客户
端局域网传输合并在一起时可能很难访问。 
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分布式拒绝服务防御成为打字竞赛。 。 。 

攻击者。 
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分布式拒绝服务防御成为打字竞赛。 。 。 

防御者。 
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大型静态，低敏捷防御。 。 。 
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。 。 。导致可预测的结果。 
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分布式拒绝服务防御协调，大约1995年。 
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分布式拒绝服务防御协调，大约2005年。 
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分布式拒绝服务防御协调，大约2005年。 
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我们可以并且必须做的比这更好！ 
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我们需要标准化的信息共享途径。 。 。 
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 。 。 。跨越快速，低延迟，不可靠的传输。 。 。 
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。 。 。跨越可靠的运输，通过政策来实现。 。 。 
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。 。 。告诉我们有关自身，问题和所需措施的信息。 。 。 
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。 。 。可以根据需要在内部和外部中继。 。 。 
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。 。 。网络上的每个人都能参与。 。 。 
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 。 。 。在协作式按需分布式拒绝服务防御中。 
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DOTS操作要求摘要 
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DOTS操作要求 

• 基于标准的分布式拒绝服务攻击和缓解信
息交换。 

• 不得承担请求者的有机检测/分类功能。 
• 必须跨通用的不可靠和可靠的传输方式工
作。 

• 必须支持双向身份验证和可选加密。 
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• 必须描述遭受攻击的目标（IP地址范围，在
目标上运行的端口/协议/服务等）。 

• 必须以一般术语（阻止，重定向，清理，速
率限制等）描述所需结果。 

• 必须用实施的操作和状态更新请求方，请求
方必须执行相同的操作和状态。 

• 必须支持组织内和组织间中继。 

DOTS操作要求（续） 
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 DOTS操作要求（续） 

• 必须支持基于策略的操作/结果过滤和转
换。 

• 必须是可扩展的。 
• 首先必须专注于分布式拒绝服务，后来可能
会用于其他用途。

• 必须最小化实现和节点交互的复杂性。 
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DOTS操作要求（续） 

• 必须包括“心跳”功能。 
• 必须与检测/分类/缓解技术无关。
• 必须支持允许的分发范围（TLP？）。 
• 应在任何可能的地方，酌情利用现有的协议
和信息模型。 
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本演讲  – http://bit.ly/1I2IVrF  
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首席工程师	  ,	  Arbor	  Networks	  

分布式拒绝服务开放
威胁信令（DOTS）

工作组 




