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简介与背景 



先进的工具 

DDoS

密码猜测 

密码破解  

自我复制代码 

利用已知漏洞 

后门 
劫持会话 

禁用审核 

嗅探器

隐形诊断

所需技术知识 

高

低 

物联网僵尸网络 

僵尸网络

Rootkits

威胁和漏洞利用的演变 

扫描仪
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僵尸网络 - 第一大在线安全威胁 

 僵尸网络是所有这些活动的主要推动者： 

• 分布式拒绝服务
• 勒索
• 广告点击欺诈
• 虚假销售
• 身份盗用和金融欺诈（网络钓鱼，从个人计算机窃取信息等）
• 商品/服务盗窃
• 间谍活动/信息窃取
• 垃圾邮件操纵股市 

僵尸网络维基百科：  一组受到感染的计算机（称为僵尸计算机）
（或僵尸机器人），它们在通用命令和控制基础结构下运行程序，通
常称为蠕虫，特洛伊木马或后门程序。 
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分布式拒绝服务攻击 – 互联网生活实况 

• 分布式拒绝服务攻击每天24/7/365发生–简直是互联网上的生活。 

• 任何组织，任何场所，任何个人都可能受到分布式拒绝服务的影响，
无论是直接目标还是间接损害。 

• 出站分布式拒绝服务对入站分布式拒绝服务就像对终端客户和服务提
供商一样具有破坏性–宽带接入网络，企业网络和IDC内部的僵尸主机
会影响源网络和目标。 

• 态势感知是关键-新闻中发生了什么？今年/每月/每周/今天发生什么周
年纪念日？ 

• 恶意行为经常相互攻击-附带损害！ 
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皇帝的新云 
• 我们依赖于实验室环境中使用的已有34年历史的协议，几乎/
根本不考虑安全性是我们全球互联网基础设施的基础。 

• 尽管在运营安全（opsec）和可扩展互联网体系结构方面有大
量工作要做，但在泄密方面的荣誉超过在实际部署中的荣誉。 

• 网络架构师，应用程序设计师，运营团队，安全团队，管理人
员之间持续不断的脱节。 

• 波兰人对安全的态度-“为什么有人攻击我们？” 

• 缺乏问责制–是否有人因可避免的安全事件而被解雇？ 

• 安全区/安全蛇油的普遍性。 

• 无法/不愿适当评估抽象威胁模型-必要的心理防御机制？ 
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什么是分布式拒绝服务（DDoS）攻击？ 

分布式拒绝服务背景

• 尝试消耗有限的资源，利用软件设计或实施中的弱点或利用基础设施容量不足

• 针对计算和网络资源的可用性和实用性

• 攻击几乎总是分布得更明显 (i.e., DDoS)

• 攻击造成的附带损害可能与攻击本身同样严重，甚至更严重

• 分布式拒绝服务攻击会影响可用性！没有可用性，没有应用程序/服务/数据/互联网！没有收
益！

• 分布式拒绝服务攻击是针对容量和/或状态的攻击！
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三种安全特性

• 安全的目标是维持这三个特征

机密性 完整性

可用性
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三种安全特性

• 分布式拒绝服务防御的主要目标是面对攻
击时保持可用性 

机密性 完整性

可用性
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 几乎所有安全支出/精力都集中在机密和完整性上 

• 机密性和完整性是相对简单的概念，非专业人员容易理解 

• 在实践中，机密性和完整性几乎等同于加密-同样，非专业人员很容易理解 

• 现实情况是，加密技术比加密技术具有更多优势，但要宣告胜利，这很容易-“我们有
防病毒软件，有磁盘加密技术，符合PCI规范，呜呼！” 

• 然而，亿万个僵尸主机；完全渗透了各个行业各种规模的企业网络，窃取了知识产
权，泄露了防御机密等。等 

• 可用性无法满足需求-网络服务器/域名系统服务器/ VoIP PBX启动或关闭。无法针对实
际，现实世界的安全状态混淆/夸大/预夸。 

• 可用性要求运营安全（opsec）从业人员了解TCP / IP和路由/交换；谁了解网络服务
器；谁了解域名系统服务器；谁了解安全性；谁了解第7层。 

• 这些人很少，而且价格不菲。大多数组织甚至不了解寻找和雇用合适人员所需的技能
和经验范围 
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 可用性很难！ 
• 面对攻击时保持可用性需要技能，体系结构，运营敏捷性，分析能力
和缓解能力的结合，而大多数组织根本不具备这些能力 

• 实际上，大多数组织在设计/规范/构建/部署/测试在线应用程序/服务/属
性时从未考虑可用性 

• 实际上，大多数组织从未在维持可用性和业务连续性之间建立逻辑联
系 

• 在实践中，大多数组织从不对应用程序/服务堆栈进行压力测试，以确
定可扩展性/弹性不足并进行修复。 

• 实际上，大多数组织没有减轻分布式拒绝服务的计划；或者，如果有
计划，则永远不会排练！ 
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分布式拒绝服务武器化
“武器化”：转换为武器使用/简化为武器使用 

◦ “ Stresser Tools” /“Booters”的可用
性得到提高，可以结合使用非欺骗性

放大和欺骗性放大攻击进行高度分布

式攻击。通常与机器人农场相关。

◦ 开发供自愿加入攻击者使用的工
具：

‒ 低轨离子炮用于执行非欺骗UDP /ICMP攻
击 
‒ 高轨道离子炮向多个站点发送非欺骗性
HTTP请求 
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面向大众的分布式拒绝服务工具 

◦ 现在，任何能够单击按钮的人都可
以发起分布式拒绝服务攻击。

◦ 便宜且易于使用：
‒ VIP帐户！
‒ 终身订阅！
‒ 24x7全天候客户支持！

◦ 最初主要由玩家相互攻击使用，但
最近我们一直看到它们用于攻击高

度可见的目标。
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物联网形势 
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物联网 
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维基百科：物联网（IoT）是物理设备，车辆，建筑物和其他物品的网络，
嵌入了电子，软件，传感器和网络连接，使这些对象能够收集和交换数据 

物联网（IoT） 

但这是新的营销手段吗？ 

◦ 例如，“特洛伊木马室咖啡壶”于1993年连接到互联网。 

更精确的定义 : 物联网设备（嵌入式设备）本质上是一台具有CPU，内
存，软件和专用于特定角色或任务的接口的计算机。 
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缺省用户名和密码！！！ 



© Arbor Networks 2016 1) Gartner research:  http://www.gartner.com/newsroom/id/3165317

物联网安全性（或缺乏安全性） 

物联网安全问题： 

◦ IoT设备通常具有有限的机载功能，并且经常需要外部配置
和控制。

◦ 其中许多设备堆栈未正确固定：
‒ 硬编码的用户名/密码 
‒ 默认情况下启用不必要的服务（Chargen，SSDP，DNS转发器） 
‒ 不安全的管理接口（Web，SNMP，TR-069等） 
‒ 软件更新功能有限或没有 
‒ 部署后很少打补丁或更新 

◦ 到2020年，物联网设备数量估计约为20-
30亿个，但我们已经在线超过6B，每天增加550万个1！
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数百万易受攻击的物联网设备+武器化=？ 

物联网僵尸网络！ 
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物联网僵尸网络的历史 

物联网僵尸网络实际上并不是什么新鲜事物： 

1) https://en.wikipedia.org/wiki/Carna_botnet

◦ 第一个僵尸网络创建于1993年，当时Robey Pointer创建了一个名为“eggbot”的互联网
中继聊天（IRC）机器人，用于通过对不需要的用户发起泛洪攻击来防御IRC通道。
该机器人还用于使用CTCP和DCC协议攻击其他渠道攻击。机器人的多个实例可以
在“僵尸网络”中共同努力。

◦ 在2003年，首次使用IoT设备对威斯康星大学的分布式拒绝服务攻击是由于700.000 
Netgear DSL/电缆调制解调器中的NTP硬编码地址。即使发布了新软件，攻击仍持续
了好几年，直到最后一台设备被扔进垃圾箱。

◦ 2008年，首次记录的分布式拒绝服务IoT僵尸网络攻击是使用基于Linux的CPE宽带路
由器的僵尸网络完成的。

◦ 2012年，一位不知名的研究人员发布了一份名为“2012年互联网普查”的报告。该报告
中使用的数据是通过使用默认凭证入侵全球约420,000个CPE设备而收集的1
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物联网僵尸网络的现状 
物联网僵尸网络现已配备武器，可通过引导程序/压力测试服务使用： 

◦ 2016年，使用Lizardstresser代码的IoT僵尸网络攻击了巴西的站点，攻击量达400GB /
秒。

◦ 同一僵尸网络由大约10.000个网络摄像头组成，用于在2016年夏季对奥林匹克附属组织
发起540gb / s持续攻击。

◦ 2016年11月，针对安全记者布莱恩·克雷布斯的分布式拒绝服务攻击使用了基于Mirai代
码库的IoT僵尸网络，峰值速度为620gb / sec。

◦ 2016年11月，针对使用授权的域名系统提供商Dyn进行的攻击中使用了基于Mirai代码的
IoT僵尸网络。LizardStresser机器人和Mirai机器人的源代码已经被广泛使用，并产生了多
个新变体。 
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LizzardStresser Bot袭击巴西 

◦ 不仅对体育赛事基础设施发起攻击，还对相关赞助商，金融和政府机构发起攻击。
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处理物联网僵尸网络 
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物联网僵尸网络感染媒介– Mirai示例 

1. 受到威胁的设备将创建一个单独的扫描线程，使用随机IP扫描TCP端口23,2 
323,23231,37777和7557（+5555）（TR-069 / TR-064 SOAP接口）上的其
他设备。

2. 如果设备响应，将尝试使用一组常见的用户名/密码组合登录
3. 如果成功，则将易受攻击设备的IP地址发送到C＆C服务器。
4. C＆C服务器将登录设备，下载适当的恶意软件并破坏设备。设备现在将开始
扫描，转到第1个

◦ 按照目前的情况，有漏洞的设备将在连接到互联网后的几分钟内被感染。
◦ 易受攻击的设备主要来自中国的3个制造商，其中一个在2014年发布了补丁
，但仅提供其软件的英语版本。
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◦ 中国，香港，澳门，越南，台湾，韩国，泰国，印度尼西亚，巴西和
西班牙的高浓度 

 Krebs，OVH Dyn和利比里亚攻击中使用的同一僵尸网
络恶意软件 
◦ 并不意味着是相同的对手 
 多个可能的分布式拒绝服务攻击媒介 
 至少已感染了一种变体！ 

MIRAI僵尸网络 

 全球约有500,000台设备 
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Flash更新2016年12月15日 
Mirai的一个新变种出现在狂放的欺骗流量中。攻击包
括SYN泛洪攻击，域名系统反射/放大攻击和TCP反射
放大攻击 

物联网僵尸网络分布式拒绝服务攻击功能– Mirai 

攻击类型： 
◦ UDP泛洪
◦ 气门源发动机溢流
◦ TCP ACK泛洪
◦ TCP“Stomp”攻击（已建立的TCP连接上的ACK泛洪，旨在绕过分布式
拒绝服务缓解设备）

◦ TCP SYN泛洪
◦ GRE数据包泛洪
◦ HTTP请求泛洪（GET，POST，HEAD）
◦ 域名系统伪随机标签前缀（“域名系统酷刑”）
Mirai恶意软件在用户空间中运行，到目前为止，尚未使用欺骗性IP地址，禁止其
进行欺骗性和反射攻击。 
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◦ Netflix Twitter, Reddit, Github, Spotify, PayPal, Airbnb, NYT, 等.
这些攻击导致Dyn客户大规模停电，即使客户没有受到直接攻击 

DYN攻击10月21日

针对Dyn托管域名系统基础设施的三大攻击Dyn客户包括 
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DYN攻击时间表

攻击1 
 开始: 11:10 UTC

 持续时间: 2小时20分钟 

攻击2 
 开始 : 15:50 UTC

 持续时间 : 1小时10分钟 

攻击3 
 从一开始就缓解

目的地：亚太地区，南美，东欧，美国西部和美国东部地区中断 
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了解和缓解攻击 

多个高度分散的攻击媒介 
 Dyn最初报告“数千万个IP地址” 
 后来更正为估计的100,000 
级联效应 
 原始攻击造成的域名系统服务中断产生合法的重试活动 

 这就是导致Dyn最初过度报告攻击IP数量的原因。 

缓解措施： 

ACLs, S/RTBH, flowspec, IDMS
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 利比里亚袭击– 10月31日开始 
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物联网僵尸网络分布式拒绝服务缓解

物联网僵尸网络并不是什么新鲜事物，所使用的攻击也不是什么新鲜事物。
相同的分布式拒绝服务缓解方法仍然适用！ 

◦ 为基础设施，主机/应用程序/服务和域名系统服务器实施最佳实践（BCP）。
这包括为常见服务器类型指定网络访问策略。

◦ 使用流量遥测技术检测，分类和追溯分布式拒绝服务流量。
◦ 使用S /RTBH，flowspec，智能分布式拒绝服务缓解解决方案（IDMSes）缓
解攻击。

◦ 规划和实践应对分布式拒绝服务攻击。
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如何减少物联网僵尸网络的威胁 

物僵尸网络今天很流行，因为物联网设备容易受到攻击，并且可以轻松使用用于
感染和颠覆攻击的工具。 
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DDos	Activity	last	4	weeks

Number	attacks Sum	Gb Sum	Mpps

vDos takedown No visible 
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1. 关闭引导程序/压力源服务：
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如何减少物联网僵尸网络的威胁（续） 

2. 停止销售和部署易受攻击的物联网设备：
‒ 谁来强制执行此操作？ 
‒ 谁为此支付费用？ 
‒ 人们是否在乎自己的网络摄像头正在攻击他人？ 

3. 修补易受攻击的物联网设备：
‒ 
‒ 
您上次升级CPE设备的时间是什么时候？智能电视？咖啡壶？您的智能灯泡？ 
攻击威斯康星大学的Netgear路由器从来没有打过补丁，只有在将最后一台设备
扔进垃圾箱后，攻击消亡了。 

4. 如果无法固定（或信任）物联网设备，请将其与互联网隔离开来，并创建障碍！
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2011年，Steinthor将3个IP网络摄像头连接到了他的家庭网
络。这些设备与Synology NAS通信，后者提供视频门户并存
储所有视频记录。 

网络分为两个领域： 

L3 VPN用于允许远程访问Synology上运行的网络摄像头门
户。 

Steinthor的家庭网络如何隔离物联网设
备！  J

1) See also http://robert.penz.name/1341/ready-your-home-network-for-iot/

◦ 用户VLAN
◦ 视频子网，（旧的）Cisco ASA 5505控制网络
摄像头和NAS之间的所有通信。
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接下来是什么？ 
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What's Next?What’s Next?
接下来是什么？ 
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接下来是什么？ 
 消费级“ IoT”设备的类别很多很多，包括灯泡，恒温器，“智能电表”等。等 

 大型运营商级和企业路由器以前曾遭到入侵，用于ICMP泛洪分布式拒绝服
务攻击，分布式拒绝服务和垃圾邮件路由劫持（cisco / cisco证书，甚至用
于Juniper路由器） 

 NAT /防火墙后面的物联网设备多阶段扫描/破坏！ 

 现在我们有了NETCONF和各种SDN API。 。 。 

 。 。 。以及在路由器本身上运行任意代码的能力。 

 网络基础设施BCP比以往任何时候都更加重要！

 所有路由器都是“ IoT”嵌入式设备，包括大型路由器！智能手机也一样！ 
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我们该怎么办？ 
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网络/应用程序可用性：保护基础设
施 

• 安全是互联网络未来的核心。我们已经从隐性信任互联
网转变为普遍不信任互联网

• 没有数据包是可以信任的。所有数据包都必须通过网络设
备检查和实施策略的能力赢得信任

• 保护基础设施是最基本的安全要求

• 所有高可用性设计中均应包括基础设施保护
• 安全的基础设施为持续提供服务奠定了基础



Preparation
Prep the Network
Create Tools
Test Tools
Prep Procedures
Train Team
Practice

Detection/Identification
How do you know 
about the attack?
What tools can 
you use?
What’s your process 
for communication?

Classification
What kind of 
attack is it?Traceback

Where is the attack coming 
from?
Where and how is it 
affecting the network?  
What other current 
network problems are 
related?

Reaction
What options do you 
have to remedy?
Which option is the 
best under the 
circumstances?

Post Mortem
What was done?
Can anything be done to 
prevent it?
How can it be less 
painful in the future?

事故响应的六个阶段 
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您是否在使用信封？ 

了解您的设备和基础设施！ 

• 了解所有设备（路由器，交换机，服务器等）的性能指标。您需要
知道设备的真正功能！

• 了解网络功能。如果可能，进行测试。在安全事件期间，惊喜并不

有趣

• pps vs. bps vs. qps vs. cps vs. tps-以及启用功能如何对其产生影
响



架构



适合工作的合适工具 



合适的人选对的工作
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OPSEC团队技能要求 

OPSEC团队需要知道： 

骨干工程师知道的一切 

网络管理工程师知道的一切系统管理员/网站管理员

知道的一切 

域名系统（DNS）/ DHCP /地址工程师知道的一切 

企业信息安全专家知道的一切 

本质上，您正在寻找混合主干/安全工程师的超级工程师。 
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基础设施最佳实践（BCP） 

• 应在相关网络边缘（对等/传输，客户聚合边缘等）使用接口ACL（iACL）保护网络基础设
施本身；应使用其他特定于服务的部分，将发往面向互联网的服务器的流量限制为与
那些服务器上的服务和应用程序相关的端口和协议。

• 在这些攻击中使用GRE（IP协议47）是一种常见的机制，攻击者绕过仅包含与诸如TCP，U 
DP和ICMP等通用协议相关的策略声明的ACL的常见机制。有效的互联网协议有254种，无
关的协议应通过ACL在边缘进行过滤。

• 还应该部署其他网络基础设施BCP，例如控制平面和管理平面自我保护机制
（rACL，CoPP，GTSM，MD5密钥等）。

• 所有网络基础设施设备都只能通过指定的管理主机访问，并且应该通过专用的带外
（OOB ）管理网络促进访问。在高影响力分布式拒绝服务攻击期间，专用管理网络可确保
在生产网络上不受条件影响的情况下对设备进行管理，并确保流量遥测和SNMP等重要机制
不中断，从而确保在事件期间持续可见攻击流量
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基础设施BCP（续） 

• 应当在所有网络边缘启用流量遥测技术，如思科NetFlow，瞻博网络cflowd和sFlow，并将
其导出到收集/分析系统。

• 基于源的远程触发黑洞（S /RTBH）是一种强大的反应技术，可根据其源地址快速对成百上千
的攻击源IP（通过流分析，日志文件等分类）。 S /RTBH利用BGP作为控制平面机制，立即向
边缘设备发送信号，开始丢弃攻击流量。 Flowspec支持第4层粒度-通过BGP即时部署ACL！

• 智能分布式拒绝服务缓解系统（IDMS）应部署在拓扑适合的清洁中心，以保护服务器/服务/应
用程序。应将它们放在负载平衡器的北向；如果组织坚持在服务器前串联防火墙和IDS /“ IPS”，
请保护这些有状态分布式拒绝服务扼流点及其背后的一切！

• 请勿在服务器前放置防火墙和IDS /'IPS'-
在定义为未经请求的每个传入连接的服务器环境中，防火墙和IDS /IPS均不提供任何安全价
值。它们是分布式拒绝服务的瓶颈，会降低网络和应用程序的运营安全状况。

• 策略应由基于硬件的路由器/交换机中的无状态ACL实施！
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主持最佳实践（BCP） 

• 应以强化方式配置面向公众的服务器，并禁用不必要的服务，OOB管理访问，特定于
服务的配置强化，IP堆栈调整和其他相关机制。

• 通过tcpwrappers对服务器进行无状态过滤是一种有用的策略执行机制。对于
网络服务器，Apache模块（如mod_security和mod_evasive）带来了附加功
能。

• 禁止在面向互联网的服务器前部署状态防火墙或其他检查设备，如IDS /IPS。根据定
义，由于每个到互联网连接服务器的传入连接都是不请自来的，因此有状态检查不会增
加服务器的安全状况，而且由于状态表规模（即使最大/最大的/当今市场上最快的防火
墙和IDS / IPS。

在这些特定的攻击以及许多其他攻击过程中，观察到目标服务器前面的防火墙发生故障
，同时接收到的攻击流量相对较低，从而使分布式拒绝服务攻击程序能够成功地使攻击
者仅花费很少的精力就使服务器不可用。 
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主机BCP（续） 

• 负载平衡器还实例化状态，使负载平衡器后面的真实服务器更容易受到分布式拒绝服务
攻击。在这些攻击中，观察到负载均衡器由于攻击流量导致状态耗尽而失效。应该使用
S / RTBH，flowspec，反向代理缓存和IDMS保护负载平衡器及其背后的真实服务器。

• 域名系统（DNS）基础设施应部署在模块化的，有隔板的架构中，并分隔权威服务器 ，
内部解析器，外部解析器，仅缓存解析器等功能，并应采用IPv4任播寻址等技术进行适
当扩展。应使用Flowspec，S /RTBH，DNS服务器自防御机制（如RRL和IDMS）保护
DNS免受故意攻击和/或附带损害。
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我们注定要失败吗？ 
• 不！部署现有的众所周知的工具/技术/ BCP，可以大大改善安
全状况，并提供可衡量的结果。 

• 抵御这些攻击的防御技术演变表明，有可能实现积极变革-目标
组织和防御ISP / MSSP改变了架构，缓解技术，流程和程序，
可以成功缓解此类攻击。 

• 缓解能力正在扩展，以满足和超过攻击量–部署架构，转移/重
新注入带宽，利用网络基础设施至关重要。 

• 自动化是一件好事，但无可替代的有弹性的架构，有洞察力的
规划和聪明的opsec人员，如今，这些人员比以往任何时候都
更加重要！ 



© Arbor Networks 2016

◦ 今天的情况类似于Windows XP是最常用的操作系统，有很多易受攻击的设备，对防御
威胁的防御措施也很少。通过发布更具弹性的软件来解决此问题，逐渐使易受攻击的
设备数量减少。但是，我们仍然有易受攻击的Windows XP计算机连接到互联网…  
L . . . 现在我们有了数量级更高的易受攻击的物联网设备！ 

◦ 僵尸机器人越来越智能，拥有更先进的功能。基于Windows的Medusa机器人会产生IE
浏览器线程来执行高级HTTP和HTTP / S攻击。  à 需要更多情报来应对这些攻击，而
我们有！ 

◦ 必须在攻击发生之前实施防御措施！ 

◦ 每天都有成功的分布式拒绝服务防御高容量，高复杂度攻击！ 

◦ 我们知道该怎么做！ 

总结 



谢谢！ 
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 Roland Dobbins, 首席工程师  
<rdobbins@arbor.net>




