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Sobre el CAPI

El Grupo de Asesoramiento Técnico sobre Internet de Banda Ancha (BITAG) es una organizacion sin animo de lucro y con
multiples partes interesadas que se dedica a reunir a ingenieros y tecndlogos en un Grupo de Trabajo Técnico (TWG) para
desarrollar un consenso sobre las practicas de gestion de redes de banda ancha y otras cuestiones técnicas relacionadas que
pueden afectar a la experiencia de los usuarios en Internet, incluido el impacto hacia y desde las aplicaciones, los contenidos
y los dispositivos que utilizan Internet.

La mision del CAPI incluye: (a) educar a los responsables politicos en estas cuestiones técnicas; (b) abordar cuestiones
técnicas especificas en un esfuerzo por minimizar las disputas politicas relacionadas; y

(c) servir de caja de resonancia de nuevas ideas y practicas de gestion de |a red. Las funciones especificas
del GTT también pueden incluir: (i) identificar las "mejores practicas" por parte de los proveedores de banda
ancha y otras entidades; (ii) interpretar y aplicar las practicas de "puerto seguro"; (iii) proporcionar de otro
modo orientacion técnica a la industria y al publico; y/o (iv) emitir dictdmenes consultivos sobre las
cuestiones técnicas relacionadas con la mision del TWG que puedan subyacer a los conflictos relativos a las
practicas de gestion de la red de banda ancha.

El Grupo de Trabajo Técnico del BITAG y sus Comités individuales toman decisiones mediante un proceso de consenso, con los
correspondientes niveles de acuerdo representados en la portada de cada informe. Cada representante del GTT trabaja para
lograr el consenso en torno a las recomendaciones que sus respectivas organizaciones apoyan, aunque incluso en el nivel mas
alto de acuerdo, el consenso del BITAG no requiere que todas las organizaciones miembros del GTT estén de acuerdo con todas
y cada una de las frases de un documento. El Presidente de cada Comité del GTT determina si se ha alcanzado el consenso. En
el caso de que haya un desacuerdo dentro de un Comité sobre si hay consenso, el CAPI tiene un proceso de votacion con el que
se pueden alcanzar e indicar mas formalmente varios niveles de acuerdo. Para mas informacion, consulte el Manual del Grupo
de Trabajo Técnico del CAPI, disponible en la pagina web del CAPI: www.bitag.org.

Los informes del GTT del BITAG se centran principalmente en cuestiones técnicas, especialmente en aquellas que pueden
interpretarse como anticompetitivas, discriminatorias o motivadas por factores no técnicos. Aunque los informes pueden
referirse a una amplia gama de cuestiones relacionadas con una determinada practica de gestidn de redes, no pretenden
abordar o analizar de forma exhaustiva las cuestiones econdmicas, juridicas, reglamentarias o de politica publica que pueda
plantear la practica. El BITAG agradece los comentarios del publico. No dude en enviar sus comentarios por escrito a través del
correo electrénico comments@bitag.org.



Resumen ejecutivo

En los ultimos afios, muchos de los nuevos dispositivos conectados a Internet no han sido ordenadores personales, sino mas
bien una variedad de dispositivos integrados con conectividad y funciones de Internet. Esta clase de dispositivos se ha
descrito generalmente como la Internet de los objetos (IoT) y ha traido consigo nuevos riesgos de seguridad y privacidad.

El término "loT" tiene un alcance potencialmente amplio. Puede referirse a implantaciones en hogares, empresas,
instalaciones de fabricacién, industrias de transporte y otros lugares. Por lo tanto, loT puede referirse a mucho mas que
a dispositivos orientados al consumidor. A efectos de este informe, utilizamos el término |oT para referirnos Unicamente
a los dispositivos orientados al consumidor y a sus sistemas de software locales y remotos asociados, aunque algunas o
todas nuestras recomendaciones pueden ser de aplicacion mas amplia. Este informe se refiere a los escenarios en los
que los consumidores instalan, configuran y administran los dispositivos que alquilan o poseen.

El nimero y la diversidad de dispositivos IoT de consumo estan creciendo rapidamente; estos dispositivos ofrecen muchas
aplicaciones nuevas para los usuarios finales, y en el futuro probablemente ofreceran aiin mas. Muchos dispositivos IoT ya
estan disponibles o se estan desarrollando para su despliegue en un futuro préoximo, entre ellos:

® sensores para comprender mejor los patrones de la vida cotidiana y controlar la salud

® monitores y controles para las funciones del hogar, desde cerraduras hasta sistemas de calefacciény
agua

e Dispositivos y aparatos que se anticipan a las necesidades del consumidor y pueden tomar

medidas para satisfacerlas (por ejemplo, dispositivos que controlan el inventario y reordenan
automaticamente los productos para un consumidor).

Estos dispositivos suelen interactuar con el software que se ejecuta en otros lugares de la red y a menudo funcionan de forma
auténoma, sin requerir la intervencién humana. Ademas, cuando se combinan con el analisis de datos y el aprendizaje
automatico, los dispositivos de la IO pueden ser capaces de realizar acciones mas proactivas, revelar patrones de datos
interesantes y Utiles o hacer sugerencias a los usuarios finales que pueden mejorar su salud, su entorno, sus finanzas y otros
aspectos de su vida.

Aunque los consumidores se enfrentan a amenazas generales de seguridad y privacidad como resultado de cualquier
dispositivo conectado a Internet, la naturaleza de la 10 de los consumidores es Unica en el sentido de que puede implicar a
consumidores no técnicos o no interesados, lo que supone un reto para el descubrimiento de dispositivos y el inventario en las
redes domésticas de los consumidores a medida que prolifera el nimero y la variedad de dispositivos, impactos en el servicio
de acceso a Internet tanto del consumidor como de otros que se ejecutan en enlaces de red compartidos, y efectos en otros
servicios en el sentido de que cuando los dispositivos de la 10 se ven comprometidos por el malware pueden convertirse en una
plataforma para el trafico de datos no deseados -como el spam y los ataques de denegacion de servicio- que pueden interferir
con la prestacidn de estos otros servicios.

Varios informes recientes han demostrado que algunos dispositivos no cumplen con las mejores practicas rudimentarias de
seguridad y privacidad. En algunos casos, los dispositivos se han visto comprometidos y han permitido que usuarios no
autorizados realicen tareas de vigilancia y seguimiento, obtengan acceso o control, induzcan fallos del dispositivo o del sistema
y molesten o acosen a los usuarios autorizados o a los propietarios de los dispositivos.



Entre los posibles problemas que contribuyen a la falta de mejores practicas de seguridad y privacidad se encuentran: la falta
de experiencia de la cadena de suministro de la 10 con la seguridad y la privacidad, la falta de incentivos para desarrollar y
desplegar actualizaciones después de la venta inicial, la dificultad de las actualizaciones de software seguras a través de la red,
los dispositivos con recursos de hardware restringidos o limitados (que impiden ciertas medidas de seguridad bdasicas o de
"sentido comun"), los dispositivos con interfaces de usuario restringidas o limitadas (que si estan presentes, pueden tener sélo
una funcionalidad minima), y los dispositivos con malware insertado durante el proceso de fabricacion.

La aparicion de la 10 presenta oportunidades para una importante innovacion, desde los hogares hasta las ciudades
inteligentes. En muchos casos, unos cambios sencillos en los procesos de desarrollo, distribucidn y mantenimiento de los
dispositivos pueden evitar la distribucion de dispositivos IoT que sufren importantes problemas de seguridad y privacidad. El
BITAG cree que seguir las directrices descritas en este informe puede mejorar drasticamente la seguridad y la privacidad de los
dispositivos loT y minimizar los costes asociados a los dafios colaterales que, de otro modo, afectarian tanto a los usuarios
finales como a los ISP. Ademas, a menos que el sector de los dispositivos l0T -el sector de la industria que fabrica y distribuye
estos dispositivos- mejore la seguridad y la privacidad de los dispositivos, la reaccién de los consumidores puede impedir el
crecimiento del mercado de loT y, en ultima instancia, limitar la promesa de loT.

Observaciones. A partir del analisis realizado en este informe y de la experiencia combinada de sus miembros en lo que
respecta a los dispositivos de la Internet de los objetos, el Grupo de Trabajo Técnico del BITAG hace las siguientes
observaciones:

e Vulnerabilidades de seguridad: Algunos dispositivos |oT salen "de fabrica" con un software
obsoleto o que se queda obsoleto con el tiempo. Otros dispositivos loT pueden salir de fabrica con
un software mas actual, pero pueden descubrirse vulnerabilidades en el futuro. Las
vulnerabilidades que se descubren a lo largo de la vida util de un dispositivo pueden hacer que
éste sea menos seguro con el paso del tiempo, a menos que cuente con un mecanismo para
actualizar posteriormente su software.

e Comunicaciones inseguras: Muchas de las funciones de seguridad disefiadas para dispositivos
informaticos de uso mas general son dificiles de implementar en los dispositivos de la IO y se han
detectado varios fallos de seguridad sobre el terreno, como comunicaciones no cifradas y fugas de
datos de los dispositivos de la 10.

o Comunicaciones no autenticadas: Algunos dispositivos loT proporcionan actualizaciones
automaticas de software. Sin embargo, sin autenticaciéon y cifrado, este enfoque es
insuficiente porque el mecanismo de actualizacion podria verse comprometido o
desactivado. Ademads, muchos dispositivos IoT no utilizan la autenticacion en el curso de
la comunicacién.

o Comunicaciones no cifradas: Muchos dispositivos |oT envian algunos o todos los datos en
texto claro, en lugar de hacerlo de forma cifrada. Las comunicaciones en texto claro pueden
ser observadas por otros dispositivos o por un atacante.



o Falta de autenticacidon y autorizacién mutua: Un dispositivo que permite que una parte
desconocida o no autorizada cambie su cddigo o configuracion, o que acceda a sus datos, es
una amenaza. El dispositivo puede revelar que su propietario esta presente o ausente,
facilitar la instalaciéon o el funcionamiento de malware, o hacer que su funcién principal de
loT se vea fundamentalmente comprometida.

o Falta de aislamiento de la red: Estos dispositivos también crean nuevos riesgos y son
susceptibles de sufrir ataques dentro del hogar. Dado que muchas redes domésticas no
aislan por defecto las diferentes partes de la red entre si, un dispositivo conectado a la red
puede ser capaz de observar o intercambiar trafico con otros dispositivos de la misma red
domeéstica, lo que hace posible que un dispositivo observe o afecte al comportamiento de
otros dispositivos no relacionados.

e Fugas de datos: Los dispositivos |oT pueden filtrar datos privados de los usuarios, tanto desde la
nube (donde se almacenan los datos) como entre los propios dispositivos loT.

o Filtraciones desde la nube: Los servicios en la nube podrian sufrir una filtracion de datos
debido a un ataque externo o a una amenaza interna. Ademas, si los usuarios confian en
métodos débiles de autenticacidn o cifrado para estos servicios alojados en la nube, los
datos de los usuarios también pueden verse comprometidos.

o Filtraciones desde y entre dispositivos: En algunos casos, los dispositivos de la misma red o
de redes vecinas pueden observar los datos de otros dispositivos, como los nombres de las
personas de un hogar, la ubicacién geografica precisa de un hogar o incluso los productos
gue compra un consumidor.

e Susceptibilidad a la infeccidon por malware y otros abusos: El malware y otras formas de abuso
pueden interrumpir las operaciones de los dispositivos |oT, obtener acceso no autorizado o lanzar
ataques.

e Posible interrupcion del servicio: La posible pérdida de disponibilidad o conectividad no solo
disminuye la funcionalidad de los dispositivos |oT, sino que también puede degradar la seguridad de
los dispositivos en algunos casos, como cuando un dispositivo 10T ya no puede funcionar sin dicha
conectividad (por ejemplo, un sistema de alarma doméstico que se desactiva si se pierde la
conectividad).

e Posibilidad de que persistan los problemas de seguridad y privacidad de los dispositivos: Es
probable que los problemas de seguridad de los dispositivos |oT persistan porque muchos
dispositivos pueden no recibir nunca una actualizacion de software, ya sea porque el fabricante (u
otra parte de la cadena de suministro de 10T, o el proveedor de servicios de 10T) no proporcione
actualizaciones o porque los consumidores no apliquen las actualizaciones que ya estan disponibles.

o Muchos dispositivos loT nunca seran corregidos: El despliegue de actualizaciones de
software que parchean vulnerabilidades de seguridad criticas es dificil en general.
Muchos proveedores y fabricantes de dispositivos no tienen sistemas o procesos para
desplegar actualizaciones de software a miles de dispositivos, y el despliegue a través de
la red



Las actualizaciones de los dispositivos que funcionan en los hogares de los consumidores es dificil, ya que a
veces las actualizaciones pueden interrumpir el servicio y a veces tienen el potencial de "brickear" el
dispositivo, si se hace incorrectamente. Ademas, es posible que algunos dispositivos ni siquiera sean
capaces de actualizar el software.

O Las actualizaciones de software van mas alla de los errores: Las actualizaciones de software
no estan destinadas simplemente a corregir errores de seguridad o privacidad. También
pueden estar destinadas a introducir nuevas funciones importantes, o a mejorar el
rendimiento y la seguridad.

o Es poco probable que los consumidores actualicen el software de los dispositivos loT:
Pocos usuarios finales actualizan sistematicamente el software de los dispositivos por
iniciativa propia; es mejor asumir que la mayoria de los usuarios finales nunca tomaran
medidas por su cuenta para actualizar el software.

e La sustitucion del dispositivo puede ser una alternativa a las actualizaciones de software, en el
caso de los dispositivos baratos o "desechables": En algunos casos, la sustitucion de un
dispositivo por completo puede ser una alternativa a las actualizaciones de software. Algunos
dispositivos loT pueden ser tan baratos que la actualizacidn del software puede ser poco practica
o no rentable.

Recomendaciones. El Grupo de Trabajo Técnico del CAPI también tiene lo siguiente

recomendaciones:

e Los dispositivos 10T deben utilizar las mejores practicas de software actuales:

o Los dispositivos 10T deben enviarse con un software razonablemente actual: El BITAG
recomienda que los dispositivos |oT se envien a los clientes o a los puntos de venta con un
software razonablemente actual que no contenga vulnerabilidades graves y conocidas.

o Los dispositivos 1oT deben contar con un mecanismo de actualizaciones de software
automatizadas y seguras: Los errores de software deben minimizarse, pero son
inevitables. Por lo tanto, es fundamental que un dispositivo loT cuente con un mecanismo
de actualizaciones de software automaticas y seguras. El BITAG recomienda que los
fabricantes de dispositivos 10T o los proveedores de servicios loT disefien sus dispositivos y
sistemas basandose en la suposicion de que con el tiempo se descubrirdn nuevos errores y
vulnerabilidades. Deberian disefiar sistemas y procesos que garanticen la actualizaciéon
automatica del software de los dispositivos IoT, sin requerir ni esperar ningun tipo de
accion por parte del usuario, ni siquiera su aceptacion.

O Los dispositivos 10T deben utilizar una autenticacion fuerte por defecto: El BITAG
recomienda que los dispositivos loT estén protegidos por defecto (por ejemplo,
protegidos con contrasefia) y no utilicen nombres de usuario y contrasefias
comunes o faciles de adivinar (por ejemplo, "admin", "password").

o Las configuraciones de los dispositivos lIoT deben ser probadas y reforzadas: Algunos
dispositivos loT permiten al usuario personalizar el comportamiento del dispositivo. El
BITAG recomienda que los fabricantes prueben la seguridad de cada dispositivo con una
serie de configuraciones posibles, en lugar de limitarse a la configuracion por defecto.



e Los dispositivos IoT deben seguir las mejores practicas de seguridad y criptografia: El BITAG
recomienda que los fabricantes de dispositivos loT aseguren las comunicaciones utilizando
Seguridad de la Capa de Transporte (TLS) o Criptografia Ligera (LWC). Si los dispositivos se
basan en una infraestructura de clave publica (PKI), entonces una entidad autorizada debe ser
capaz de revocar los certificados cuando se vean comprometidos, y los fabricantes deben tener
cuidado de evitar los métodos de cifrado, protocolos y tamafos de clave con debilidades
conocidas. Otras buenas practicas de cifrado son las siguientes:

o Cifrar las comunicaciones de configuraciéon (mando y control) por defecto
Comunicaciones seguras desde y hacia los controladores del loT

Cifrar el almacenamiento local de datos sensibles

Autenticar las comunicaciones, los cambios de software y las solicitudes de datos
Utilice credenciales Unicas para cada dispositivo

Utilice credenciales que puedan actualizarse

Cierre los puertos y desactive los servicios innecesarios

O O O O O O O

Utilice las bibliotecas que se mantienen y apoyan activamente

Los dispositivos lIoT deben ser mas restrictivos que permisivos en la comunicacién: Siempre que
sea posible, los dispositivos no deberian ser accesibles a través de conexiones entrantes por defecto.
Los dispositivos |oT no deben confiar inicamente en el cortafuegos de la red para restringir la
comunicacidn, ya que algunas comunicaciones entre dispositivos dentro del hogar pueden no
atravesar el cortafuegos.

Los dispositivos loT deben seguir funcionando si se interrumpe la conectividad a Internet: El BITAG
recomienda que un dispositivo 10T sea capaz de realizar su funcidn o funciones principales (por
ejemplo, un interruptor de la luz o un termostato deben seguir funcionando con controles
manuales), incluso si no esta conectado a Internet, ya que la conectividad a Internet puede
interrumpirse debido a causas que van desde una mala configuracion accidental hasta un ataque
intencionado. Los dispositivos de la 10 que tienen implicaciones para la seguridad de los usuarios
deben seguir funcionando en régimen de desconexidn para proteger la seguridad de los
consumidores.

Los dispositivos loT deben seguir funcionando si falla el back-end de la nube: Muchos servicios que
dependen o utilizan un back-end en la nube pueden seguir funcionando, aunque sea en un estado
degradado o parcialmente funcional, cuando la conectividad con el back-end en la nube se
interrumpe o el propio servicio falla.

Los dispositivos loT deben ser compatibles con las mejores practicas de direccionamiento y
nomenclatura: Muchos dispositivos IoT pueden permanecer desplegados durante varios afios
después de su instalacion. La compatibilidad con los ultimos protocolos de direccionamiento y
nomenclatura garantizara que estos dispositivos sigan funcionando durante afos.

o IPv6: El BITAG recomienda que los dispositivos 10T sean compatibles con la versién mas
reciente del Protocolo de Internet, IPv6.



O DNSSEC: El BITAG recomienda que los dispositivos loT admitan el uso o la validacion de las
extensiones de seguridad del DNS (DNSSEC) cuando se utilicen nombres de dominio.

Los dispositivos loT deben ser enviados con una politica de privacidad que sea facil de
encontrar y entender: El BITAG recomienda que los dispositivos |oT se envien con una politica
de privacidad, pero esa politica debe ser facil de encontrar y entender para un usuario tipico.

Revele los derechos de disminucidon remota de la funcionalidad del dispositivo loT: El BITAG
recomienda que si la funcionalidad de un dispositivo loT puede ser disminuida de forma remota por
un tercero, como el fabricante o el proveedor de servicios loT, esta posibilidad debe quedar clara
para el usuario en el momento de la compra.

La industria de los dispositivos lIoT deberia considerar un programa de ciberseguridad de la
industria: El BITAG recomienda que la industria de los dispositivos 10T o un grupo relacionado con la
electrénica de consumo considere la creacidn de un programa respaldado por la industria bajo el
cual se podria llevar algun tipo de logotipo o anotacién de "Dispositivo |oT seguro" en los envases
minoristas de loT. Un conjunto de mejores practicas respaldado por la industria parece ser el medio
mas pragmatico para equilibrar la innovacion en la |0 con los desafios de seguridad asociados con la
naturaleza fluida de la ciberseguridad, y evitar la "mentalidad de lista de control" que puede ocurrir
con los procesos de certificacidn.

La cadena de suministro del 10T debe desempefiar su papel en la resolucién de los problemas de
seguridad y privacidad del l10T: Los usuarios finales de los dispositivos de l1oT dependen de la
cadena de suministro de |oT, desde el fabricante hasta el minorista, para proteger su seguridad y
privacidad, y algunas o todas las partes de esa cadena de suministro de loT desempefian un papel
critico durante todo el ciclo de vida del producto. Ademas de otras recomendaciones en esta
seccion, el BITAG recomienda que la cadena de suministro de la |0 tome las siguientes medidas:

o Politica de privacidad: Los dispositivos deben tener una politica de privacidad que sea
claray comprensible, especialmente cuando un dispositivo se vende junto con un
servicio continuo.

o Mecanismo de restablecimiento: Los dispositivos deben tener un mecanismo de
restablecimiento para los dispositivos lIoT que borre toda la configuracion para su uso
cuando un consumidor devuelva o revenda el dispositivo. Los fabricantes de dispositivos
también deben proporcionar un mecanismo para borrar o restablecer cualquier dato que el
respectivo dispositivo almacene en la nube.

o Sistema de notificacion de errores: Los fabricantes deben proporcionar un sistema de
notificacion de fallos con mecanismos de presentacion de fallos bien definidos y una
politica de respuesta documentada.

o Cadena de suministro de software segura: Los fabricantes deben proteger la cadena de
suministro de software seguro para evitar la introduccion de programas maliciosos durante
el proceso de fabricacion; los vendedores y fabricantes deben tomar las medidas
adecuadas para asegurar su cadena de suministro de software.

vi



Apoyo al dispositivo 10T durante toda su vida util: Los fabricantes deben dar soporte a un
dispositivo loT a lo largo de su vida util, desde el disefio hasta el momento en que se retira
el dispositivo, incluyendo la transparencia sobre el periodo de tiempo durante el cual
planean proporcionar soporte continuo para un dispositivo, y lo que el consumidor debe
esperar de la funciéon del dispositivo al final de su vida util.

Métodos de contacto claros: Los fabricantes deben proporcionar métodos claros para que
los consumidores determinen con quién pueden ponerse en contacto para recibir asistencia
y métodos para ponerse en contacto con los consumidores para difundir informacién sobre
las vulnerabilidades del software u otros problemas.

Informar sobre el descubrimiento y la reparacion de las vulnerabilidades: Los
fabricantes deben informar sobre el descubrimiento y la correccién de las
vulnerabilidades del software que suponen una amenaza para la seguridad o la
privacidad de los consumidores.

Proceso claro de notificacion de vulnerabilidades: Los fabricantes deben proporcionar
un proceso de notificacién de vulnerabilidades con un formulario de notificacién de
vulnerabilidades bien definido, facil de localizar y seguro, asi como una politica de
respuesta documentada.

vii
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1 Introduccion

En los ultimos afios, muchos de los nuevos dispositivos conectados a Internet no han sido ordenadores personales, sino mas
bien una variedad de dispositivos integrados con conectividad y funciones de Internet. Algunos ejemplos de estos dispositivos
son los termostatos, los enchufes inteligentes y las camaras en red. Esta clase de dispositivos se ha descrito generalmente
como la Internet de los objetos (10T), y estd claro que esta nueva clase de dispositivos experimentara un fuerte crecimiento en
los préximos afios, con estimaciones variables de diferentes fuentes, pero todas prevén muchos miles de millones de estos
dispositivos para 2020 [1].

El nimero y la diversidad de los dispositivos IoT estan creciendo rapidamente; estos dispositivos ofrecen muchas aplicaciones
nuevas para los usuarios finales, y en el futuro ofreceran ain mas. Muchas soluciones de 10T ya estan disponibles o se estan
desarrollando para su despliegue en un futuro préximo, entre ellas:

® sensores para comprender mejor los patrones de la vida cotidiana y controlar la salud

® monitores y controles para las funciones del hogar, desde cerraduras hasta sistemas de calefacciény
agua

e Dispositivos y aparatos que se anticipan a las necesidades del consumidor y pueden tomar

medidas para satisfacerlas (por ejemplo, dispositivos que controlan el inventario y reordenan
automaticamente los productos para un consumidor).

Ademas, cuando se combinan con el andlisis de datos y el aprendizaje automatico, los dispositivos de la IO pueden ser
capaces de tomar acciones mas proactivas, exponer patrones de datos interesantes o hacer sugerencias a los usuarios finales
que pueden mejorar su salud, su entorno, sus finanzas y otros aspectos de sus vidas.

La aparicion de la 10 ofrece oportunidades para una innovacion significativa, desde los hogares hasta las ciudades inteligentes.
Desgraciadamente, muchos dispositivos de la |0 han salido al mercado con graves fallos de seguridad y privacidad [2]; en la
seccion 3 se analizan en detalle muchos ejemplos recientes. Estos fallos ponen en peligro a los usuarios finales que adquieren
los dispositivos de diversas maneras y pueden afectar al servicio de acceso a Internet tanto del usuario de los dispositivos como
de otros usuarios cuyo trafico discurre por los mismos enlaces de Internet compartidos. Los fallos también crean problemas de
seguridad y mitigacion mas amplios para los objetivos de los ataques, los proveedores de servicios de Internet (ISP), asi como
otros proveedores de servicios -por ejemplo, servicios de motores de busqueda, correo electrénico basado en la web y sitios de
juegos-y, lo que es mas importante, introducen nuevos costes de soporte y mitigacion (que normalmente se trasladan a los
usuarios finales) [3]. También pueden imponerse costes adicionales a los propios fabricantes de dispositivos, que pueden tener
que tomar medidas para mitigar estos problemas.

En muchos casos, unos cambios sencillos en los procesos de desarrollo, distribucién y mantenimiento de los dispositivos
pueden evitar la distribucidn de dispositivos IoT que sufren importantes problemas de seguridad y privacidad. El BITAG cree
que seguir las directrices descritas en este informe puede mejorar drasticamente la seguridad y la privacidad de los
dispositivos 1oT y minimizar los costes asociados a los dafios colaterales que, de otro modo, afectarian tanto a los usuarios
finales como a los ISP. Ademas, a menos que el sector de los dispositivos 10T -el sector de la industria que fabrica y distribuye
estos dispositivos- mejore la seguridad y la privacidad de los dispositivos, la reaccidn de los consumidores puede impedir el
crecimiento del mercado de IoT vy, en Ultima instancia, limitar la promesa de loT para los usuarios finales.



2  ;Qué es el Internet de los objetos?

El Internet de las cosas (loT) comprende dispositivos que funcionan como sensores, actuadores, controladores y
registradores de actividad. Estos dispositivos suelen interactuar con el software que se ejecuta en otro lugar de la red,
como en un teléfono mévil, un dispositivo informatico de propdsito general (por ejemplo, un ordenador portatil), una
maquina en la Internet publica (por ejemplo, en "la nube"), o una combinacidn de ellos. Los dispositivos IoT suelen
funcionar de forma auténoma, sin requerir la intervencion humana.

El término "loT" tiene un alcance potencialmente amplio. Puede referirse a implantaciones en hogares, empresas,
instalaciones de fabricacion, industrias de transporte y otros lugares. Por lo tanto, la IO puede referirse a mucho mas
que a los dispositivos orientados al consumidor.

A efectos de este informe, el término 10T se utiliza para referirse Unicamente a los dispositivos orientados al
consumidor y a sus sistemas de softwarel asociados, aunque algunas o todas nuestras recomendaciones pueden ser
de aplicacion mas amplia. Este informe se refiere a los escenarios en los que los consumidores instalan, configuran y
administran los dispositivos que alquilan o poseen.

2.1 Limitaciones del alcance

El informe no tiene en cuenta directamente los dispositivos destinados a entornos industriales o de empresa a empresa,
como los sensores de las redes de hoteles o aeropuertos, las ciudades inteligentes, la automatizacidn industrial, el control
de edificios comerciales o el control de inventarios en la fabricacidn. En estos entornos, los clientes suelen tener los
recursos e incentivos para especificar y gestionar las caracteristicas de seguridad y privacidad de los productos que
compran. Ademas, muchos de estos dispositivos utilizan conexiones inalambricas comerciales que no proporcionan un
acceso completo a y desde Internet. Dicho esto, algunas de las mismas cuestiones abordadas en este informe pueden
estar presentes también en esos entornos.

El alcance de este informe también se limita a los dispositivos |oT que originan o terminan un flujo de datos. Mas
concretamente, el informe no se centra en los dispositivos que pasan por el trafico que puede contener datos que van o
vienen de los dispositivos 0T, entre otro trafico, como una puerta de enlace doméstica, un punto de acceso inaldambrico o
un router.

Ademas, el informe se centra Unicamente en los dispositivos y sistemas que utilizan el Protocolo de Internet (IP), ya sea
IPv4, IPv6 0 ambos. Una variedad de dispositivos loT utilizan otros mecanismos de transporte, como Zigbee 1.0 [4], X10
[5], etc. Estos dispositivos no pueden conectarse a Internet si no es a través de un dispositivo que realice la conversion del
protocolo. Funcionan en una red aislada. Sin embargo, las recomendaciones aqui expuestas siguen siendo validas para el
dispositivo que realiza la conversion del protocolo (por ejemplo, el concentrador o la pasarela de automatizacion del
hogar).

Este informe se centra en los problemas especificos de los dispositivos de una red IP local que pueden comunicarse a
través de Internet. Los problemas de privacidad y seguridad que se producen en redes aisladas que no tienen conectividad
con la Internet publica estan fuera del alcance de este informe.

2.2 Dispositivos IoT que los usuarios han modificado

El software de algunos dispositivos puede actualizarse o sustituirse por otro distinto al previsto por el fabricante, creando
en muchos sentidos un nuevo producto. Por ejemplo, un usuario puede instalar software de codigo abierto en un
dispositivo, en lugar de utilizar el software suministrado por el proveedor. El producto resultante puede estar sujeto a las
consideraciones y recomendaciones de este informe, pero en este caso el dispositivo debe considerarse como un producto
distinto del que el usuario es responsable.

1Cuando el BITAG utiliza el término "software", pretende incluir el firmware del dispositivo, que es una forma de software, y todos los
demas tipos de software.



3 Por quélaseguridad y la privacidad del IoT son de especial interés

Los dispositivos IoT se enfrentan a los mismos tipos de problemas de seguridad y privacidad que muchos dispositivos
convencionales de usuario final. Por otra parte, los dispositivos 10T no suelen ofrecer ni controles claros ni documentacién para
informar al usuario sobre los riesgos que se introducen cuando se despliegan estos dispositivos. Ademads, los estudios han
demostrado que confiar en el usuario final para las decisiones de seguridad y privacidad es propenso al fracaso [6,7,8].

3.1 Consumidores no técnicos o desinteresados.

Los usuarios finales no tienen los conocimientos técnicos necesarios para evaluar las implicaciones en materia de
privacidad y seguridad de un dispositivo IoT concreto, o pueden carecer de interés en hacerlo [9]. Ademas, la mayoria de
las veces, los dispositivos desplegados carecen de mecanismos automatizados para realizar actualizaciones seguras o
aplicar la politica de seguridad [9,10].

3.2 Desafio de descubrimiento e inventario de dispositivos.

Los consumidores ya tienen dificultades para identificar y solucionar los problemas de los dispositivos que actualmente estan
conectados a sus redes domésticas [11]. Los dispositivos IoT agravaran esta situacion, ya que los consumidores conectan una
variedad cada vez mas amplia de dispositivos a sus redes domésticas.

Es probable que los usuarios pierdan la pista de los dispositivos conectados a Internet con el paso del tiempo, lo que
dificultard aiin mas su proteccion. Ademas, los ISP tendran dificultades para ayudar a los consumidores a identificar las
fuentes de los problemas de seguridad. Aunque los ISP puedan determinar que algun dispositivo de la red doméstica de un
cliente estd comprometido, es posible que no puedan identificar el dispositivo especifico comprometido, debido a tecnologias
como la traduccion de direcciones de red (NAT) y otras tecnologias que pueden ocultar la identidad de los dispositivos
individuales.

3.3 Efectos sobre el servicio de acceso a Internet.

Los dispositivos IoT comprometidos por el malware (véanse las secciones 4.5 y 5.3) pueden afectar al servicio de acceso a
Internet tanto del usuario de dichos dispositivos IoT como de otros usuarios cuyo trafico discurra por los mismos enlaces de
Internet compartidos. Estos dispositivos también pueden representar una amenaza para el usuario y otros objetivos del
malware [12]. Este malware puede utilizarse para lanzar ataques DDoS [13],

enviar spam, atacar a otros dispositivos en la red del usuario, o interferir maliciosamente en el servicio de acceso a Internet
del usuario.

Estos problemas aumentan los costes del proveedor de servicios de Internet, que debe dedicar esfuerzos a mitigar estos
ataques, a prestar asistencia a los usuarios que no pueden determinar por qué su servicio de acceso a Internet se comporta de
forma deficiente o anormal, e incluso a desactivar el servicio de acceso a Internet de los usuarios cuyos dispositivos estan
realizando actividades maliciosas en la red. Los problemas también aumentan los costes para el consumidor al degradar el
rendimiento y crear la posibilidad de pérdida de credenciales. Por ultimo, imponen costes al objetivo de estos ataques y a los
propios fabricantes de dispositivos 10T (u otras partes de la cadena de suministro 10T), que pueden tener que tomar medidas
para mitigar estos problemas.



3.4 Efectos en otros servicios.

Los dispositivos loT comprometidos por el malware pueden convertirse en una plataforma para el trafico no deseado, como el
spam y los ataques de denegacion de servicio -incluidos los ataques de reflexidon y amplificacién, por los que un atacante envia
trafico a un dispositivo con la direccidn de origen falsa de una victima, haciendo que el dispositivo envie grandes cantidades de
trafico hacia la victima- [14], lo que puede interferir con la capacidad de un proveedor de servicios para prestar un servicio
[15]. Los dispositivos comprometidos también pueden ser utilizados para espiar el tréfico de la red local o como "trampolin"
para atacar otros dispositivos y servicios en la red local del cliente, creando la posibilidad de que se produzcan fugas de datos.
Los proveedores que ofrecen servicios como motores de blisqueda, correo electrénico basado en la web y sitios de juegos
deben invertir recursos para mitigar estos ataques. Las victimas de estos ataques también soportaran costes financieros y de
privacidad. Los dispositivos loT comprometidos también pueden afectar ocasionalmente al modelo de negocio de un
proveedor de servicios. Un ejemplo es el malware DNSChanger, que permitia a los atacantes insertar sus propios anuncios en
las paginas web de las victimas [16].

4 Muchos dispositivos no siguen las mejores practicas de seguridad y privacidad

Los dispositivos IoT ya se han convertido en una plataforma de abusos y ataques. Muchos tecnélogos han descubierto diversos
riesgos para la seguridad y la privacidad asociados a los dispositivos 10T que ya estan disponibles [17,18,19,20,21,22,23,24]. Es
probable que en los préximos afios se desplieguen decenas de millones de dispositivos 0T mas, lo que crea el potencial de
convertirse en una gran plataforma para lanzar ataques -tanto a otros dispositivos en el hogar del usuario como a Internet en
general- y para recopilar subrepticiamente informacidn privada sobre usuarios finales especificos o grupos de usuarios.
Ademas de las pérdidas que puedan experimentar los consumidores, los ISP pueden sufrir un aumento de las llamadas de
asistencia técnica y de las incidencias de los ataques, lo que eleva el coste de las operaciones que se trasladan a los
consumidores.

En varios informes recientes se han estudiado las caracteristicas de seguridad y privacidad de los dispositivos de la 10 y se ha
descubierto que algunos de ellos no respetan las mejores practicas rudimentarias de privacidad y seguridad
[25,26,27,28,29,30,31]. En algunos casos, los dispositivos se han visto comprometidos [32].

Entre los posibles problemas que contribuyen a esta falta de buenas practicas de privacidad y seguridad se encuentran:

4.1 Falta de incentivos para desarrollar e implementar actualizaciones después de la venta
inicial
En el caso de los dispositivos 10T de consumo que se venden a través de canales minoristas, los proveedores de
dispositivos pueden tener pocos incentivos para ofrecer actualizaciones de software después de la venta inicial. Si los
ingresos de un dispositivo provienen Unicamente de la venta inicial, cualquier mantenimiento del dispositivo erosiona
esos ingresos iniciales, disminuyendo los beneficios. Esta estructura puede fomentar la obsolescencia planificada, en la
que los vendedores dan prioridad a la venta de nuevos dispositivos frente al mantenimiento de los existentes.

4.2 Dificultad de las actualizaciones de software seguras a través de la red

Los dispositivos IoT pueden no estar disefiados y configurados para recibir actualizaciones de software seguras a
través de la red, lo que lleva a procesos de actualizacidn engorrosos.

4.3 Dispositivos con recursos limitados

Los dispositivos loT vendidos en un entorno de consumo de bajo margen pueden estar disefiados con recursos de
hardware limitados. Como resultado, algunas medidas de seguridad basicas, como el cifrado, la verificacidn de
firmas de software y el control de acceso seguro, no son viables. Asi, los disefios que limitan la capacidad de
procesamiento y de memoria de un dispositivo pueden impedir la ejecucidn de software de seguridad basado en
el host o impedir que se actualice de forma segura. En el apartado 5.1 se analiza esta cuestion con mas detalle.

4.4 Dispositivos con interfaces limitadas

Muchos tipos de dispositivos loT tienen interfaces de usuario limitadas o inexistentes. Incluso cuando un dispositivo
expone una interfaz de usuario a través de un dispositivo secundario (por ejemplo, una aplicacion para smartphone),
su funcionalidad puede ser minima. Como resultado, tareas como la configuracion de un cortafuegos local o la
desactivacion de servicios remotos pueden ser imposibles. Los dispositivos también pueden carecer de la capacidad de
mostrar condiciones de error y alertas significativas a aquellos usuarios que pueden utilizar la informacién de error
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para proteger mejor un dispositivo.

4.5 Dispositivos con malware insertado durante la fabricacién.

El malware puede ser introducido en los dispositivos en el momento de su fabricacion o embalaje por empleados del
fabricante u otras personas con acceso al entorno de fabricacién o embalaje. A menudo, un dispositivo
comprometido puede parecer que funciona con normalidad, en cuyo caso la brecha de seguridad o privacidad puede
persistir hasta que se detecte el compromiso. Los cortafuegos y el aislamiento de la red no pueden defenderse de los
ataques lanzados por estos dispositivos comprometidos a otros dispositivos internos de la red aislada. Para ver
ejemplos conocidos de estos dispositivos comprometidos y una discusion adicional sobre los efectos del malware,
véase la seccién 5.3.

4.6 Falta de experiencia del fabricante en materia de seguridad y privacidad

Muchos fabricantes de dispositivos IoT (y otras partes de la cadena de suministro de IoT) no tienen experiencia
previa en el disefio, desarrollo o mantenimiento de dispositivos conectados a Internet o en el manejo de datos de
los consumidores. Estos fabricantes carecen de ciclos de vida de desarrollo seguros, equipos de respuesta a
incidentes y experiencia en ingenieria de privacidad y seguridad en general.

4.7 Riesgos debidos a los dispositivos vulnerables
Los siguientes ejemplos ilustran el alcance y la magnitud de los problemas que son posibles cuando los dispositivos
de la 10 se vuelven vulnerables a los ataques a la seguridad y la privacidad. Un usuario no autorizado puede ser capaz
de:
e Realizar una vigilancia y un seguimiento no autorizados.
O saber si una persona concreta estd en casa, qué habitacién ocupa y
cuando entra en el hogar

O saber qué otros dispositivos estan conectados a la red doméstica y como
interactuan los usuarios con ellos

O activar a distancia un micréfono o una camara en un dispositivo para
espiar a alguien [33]

O descubrir si una puerta o un garaje se ha abierto y cerrado recientemente
para determinar si hay alguien en casa, para ayudar en un robo fisico

O instalar un malware en una camara loT para acceder a la alimentacién de
video de la cdmara [34]

e Obtener acceso o control no autorizado.
O apagar un termostato durante los meses de invierno para provocar la rotura
de las tuberias de agua, dafiando la vivienda

O encender o apagar las luces, como por ejemplo apagar la iluminacién del
perimetro para ayudar en un robo fisico

o desbloquear puertas para ayudar en una intrusion fisica
O supresion de la alarma de un sensor de puerta o ventana
o reutilizar un dispositivo para un uso ilicito (por ejemplo, como minero de

Bitcoin [35])

e Provocar fallos en el dispositivo o en el sistema.

O activar los sistemas de aire acondicionado residenciales para crear
una sobrecarga inesperada en una red eléctrica en un intento de
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crear condiciones de caidas de tension o apagones

O subvertir los sensores de recogida de datos sanitarios para modificar los
datos de salud, como la presién arterial, el aztcar en sangre o la informacion
sobre el peso, que pueden transmitirse a un servicio de vigilancia de la salud
0 a un dispositivo médico (como una bomba de insulina)

o emular el software de gestién del dispositivo para que parezca que funciona
con normalidad, pero en cambio deshabilitar funcionalidades importantes o
realizar otros cambios operativos, lo que hace que los equipos o sistemas de
hardware fallen de forma importante [36].

o impedir que un termostato controle la calefaccién o la refrigeracion
del edificio, lo que provoca calor o frio extremos

e Molestar o acosar a los usuarios.

O activar de forma remota un altavoz y participar en amenazas verbales
0 acoso

O activar las alarmas de humo u otras alarmas de seguridad

Todos estos escenarios crean graves riesgos de privacidad y seguridad para los usuarios finales y para Internet en su
conjunto. Algunos riesgos para la seguridad y la privacidad de los usuarios finales también podrian permitir una nueva
forma de acoso digital. En casos extremos, la subversidn de la recogida de datos sanitarios podria provocar lesiones o la
muerte. En el caso de los dispositivos ampliamente desplegados, los riesgos de seguridad pueden agravarse a través de
cientos o miles de dispositivos para crear ataques distribuidos a la infraestructura critica.

Los problemas de seguridad y privacidad de los dispositivos de la IO podrian, en Gltima instancia, limitar el crecimiento
futuro del sector de la I10. Un pequefio nimero de incidentes de gran repercusion podria reducir la demanda de
dispositivos de IoT o limitar de otro modo el crecimiento y el potencial de loT. Por lo tanto, es fundamental abordar
estas cuestiones para apoyar la salud, la vitalidad y el crecimiento a largo plazo del mercado de la |O.

5 Observaciones sobre los problemas de seguridad y privacidad del IoT

No es realista esperar que los fabricantes creen productos de software libres de fallos; todo el software tiene fallos, y la
produccién de software libre de tales defectos sigue siendo un problema sin resolver. Como resultado, algunos dispositivos del
loT salen "de fabrica" con un software que o bien estd obsoleto o bien se queda obsoleto con el tiempo. No se trata de enviar
software con errores, lo cual es inevitable; lo que preocupa es que los fabricantes puedan enviar dispositivos con software
obsoleto que contenga muchas vulnerabilidades de seguridad significativas y documentadas, algunas de las cuales pueden
explotarse inmediatamente cuando el dispositivo se conecta a Internet por primera vez [37].

Otros dispositivos loT pueden salir de fabrica con un software mas actual que no contiene vulnerabilidades de seguridad
importantes conocidas en el momento de su envio. Incluso en estos casos, es posible que se descubran vulnerabilidades en el
futuro, lo que puede hacer que un dispositivo sea menos seguro con el paso del tiempo, a menos que cuente con un
mecanismo para actualizar posteriormente su software. Desgraciadamente, muchos dispositivos |oT carecen de mecanismos de
actualizacion de software seguros y automatizados que puedan parchear las vulnerabilidades una vez que los dispositivos han
sido enviados y desplegados. 2 Sin la adopcidn generalizada de métodos de actualizacién de software seguros y automatizados,
es probable que el nimero de dispositivos |oT inseguros y comprometidos aumente drasticamente en los préximos afios.

Los dispositivos IoT que salen de fabrica con problemas de seguridad y privacidad o que los desarrollan con el tiempo pueden
crear una nueva poblacion de dispositivos que pueden ser utilizados por hackers malintencionados, por ejemplo, para realizar
ataques de reflexion y amplificacion [41]. Estos dispositivos no sélo suponen riesgos para los propios propietarios de los
mismos, sino que también pueden ser explotados para abusar de otras partes. Por lo tanto, la seguridad de los dispositivos de
la 10 no solo interesa a los fabricantes (y otras partes de la cadena de suministro de la 10) y a los clientes de los dispositivos de
la 10, sino también a Internet en general.

Por ultimo, aunque este informe proporciona muchos ejemplos de dispositivos de la IO que tienen o han tenido
previamente problemas de seguridad o privacidad, en muchos casos los ejemplos destacados aqui pueden haber sido
abordados por las partes pertinentes antes de la publicacion de este informe.
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5.1 Comunicaciones de red inseguras

Los dispositivos del 10T en general pueden ser bastante limitados en cuanto a recursos, ya que carecen de la potencia de
calculo y el ancho de banda de los dispositivos informaticos mas convencionales, como los teléfonos mdviles, los ordenadores
portatiles y los ordenadores de sobremesa, como se explica en la seccion 4. Como resultado, muchas de las funciones de
seguridad disefiadas para dispositivos informaticos de uso mas general son mas dificiles de implementar en los dispositivos del
loT. Por ejemplo, el cifrado de clave publica -que subyace en las comunicaciones seguras modernas basadas en la Seguridad de
la Capa de Transporte (TLS) [42] y la Seguridad de la Capa de Transporte de Datagramas (DTLS)[43]- puede ser dificil de
implementar en ciertos dispositivos |oT con recursos limitados. Por ejemplo, los dispositivos Arduino y Raspberry Pi pueden
tardar muchos segundos en realizar una operacién de cifrado o descifrado asimétrico [44,45].

Mas alla de las limitaciones inherentes a los dispositivos IoT y a las plataformas loT en las que se ejecutan, se han
identificado una serie de fallos de seguridad en el campo, incluyendo comunicaciones no encriptadas, fugas de datos de los
dispositivos loT y efectos negativos para la red en la que esta conectado el dispositivo 0T [25,26,27,46,47].

Por ejemplo, algunas implementaciones de servidores TLS son vulnerables a los llamados ataques de "downgrade", por los que
un atacante puede forzar a un servidor a utilizar una versién mas antigua del protocolo TLS, que puede tener problemas de
seguridad conocidos, como vulnerabilidades a los ataques man-in-the-middle. En estos casos, la comunicacion entre un
dispositivo loT y el servicio alojado en la nube que lo soporta podria verse comprometida.

= Comunicaciones no autentificadas

Algunos dispositivos |oT proporcionan actualizaciones automaticas de software. Sin embargo, sin autenticacion y cifrado, este
enfoque es insuficiente, ya que el mecanismo de actualizacion podria verse comprometido o desactivado [48]. El propio
mecanismo de actualizacion y cualquier trafico de comando y control asociado deben estar autenticados y cifrados, y la
integridad de las comunicaciones entre el dispositivo y otros puntos finales debe estar protegida. 3 Desgraciadamente, muchos
dispositivos 10T no utilizan la autenticacion en el curso de la comunicacion. Por ejemplo, el concentrador Lightwave RF Smart
enviaba tréfico a un servidor remoto de la red cada vez que se reiniciaba y, posteriormente, cada quince minutos cuando
buscaba actualizaciones de software [29]. Si la conexidn no esta asegurada, no es dificil para un atacante con acceso a la red
llevar a cabo un ataque man-in-the-middle.

= Comunicaciones no codificadas

Muchos dispositivos |oT envian algunos o todos los datos en texto claro, en lugar de hacerlo de forma cifrada. Esto significa
que los datos pueden "filtrarse" y ser observados por otros dispositivos o por un atacante.

Como resultado, algunos dispositivos 10T filtran informacién del usuario (por ejemplo, a un observador del trafico de la red), y
esto puede identificar el o los dispositivos 10T que se estan utilizando, asi como revelar la actividad y el comportamiento actual
del usuario [17]. 4 Por ejemplo:

e Un marco de fotos digital lleva la direccidn de correo electrénico del usuario en texto claro
durante la sincronizacién de fotos, y la actividad actual del usuario también se muestra en
claro [10].

e Una camara web envia archivos de video en texto claro [29].

e Un asistente personal de audio transporta los comandos de audio del usuario, las lecturas de los
sensores y las direcciones de correo electrénico del usuario en texto claro [29].

e Un termostato transporta datos meteoroldgicos locales con informacion precisa sobre la
ubicacidn del usuario en texto claro, y es claramente identificable como un termostato de una
marca especifica en funcién de los puertos utilizados. >

e Un concentrador de dispositivos loT tiene un perfil de trafico de texto claro tan regular y especifico
que el concentrador de dispositivos puede identificarse simplemente tomando una huella digital
del patrén de trafico de texto claro [29].

e Algunos marcapasos habilitados para el 10T utilizan canales de comunicacion no cifrados [52].
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= Falta de autenticaciéon y autorizacién mutua

Muchos ataques se originan detras de un cortafuegos en la frontera de una red, en el hogar o en otro lugar. Por ello, las
comunicaciones detras de un cortafuegos no deben considerarse necesariamente fiables. Por lo tanto, un dispositivo debe
establecer la confianza entre dispositivos, independientemente de si esta en una red de area local o en Internet; debe asumir
que otros dispositivos no son de confianza por defecto y deben ser autenticados y autorizados explicitamente. Un dispositivo
que permite que una parte desconocida o no autorizada cambie su cddigo o configuracién, o que acceda a sus datos, es una
amenaza; el dispositivo puede revelar que su propietario estd presente o ausente, facilitar la instalacion o el funcionamiento de
malware, o hacer que su funcion principal de IoT se vea fundamentalmente comprometida.

Afortunadamente, a diferencia de los dispositivos informaticos de uso general, como los ordenadores portatiles, que pueden
comunicarse con muchos destinos de Internet, los dispositivos 10T suelen comunicarse con un nimero reducido de destinos
bien definidos. Por ejemplo, un dispositivo puede comunicarse regularmente solo con un servidor de control o de actualizacion
que tenga un nombre DNS o una direccion IP conocidos; una comunicacion importante con otros destinos puede ser motivo de
preocupacion.

= Falta de aislamiento de la red

Ademas de los riesgos para la seguridad y la privacidad que introducen los dispositivos loT fuera de la red doméstica donde
esta instalado el propio dispositivo IoT (véase la seccion 4), estos dispositivos también crean nuevos riesgos y son susceptibles
de sufrir ataques dentro del hogar. Dado que muchas redes domésticas no aislan, por defecto, las diferentes partes de la red
entre si, un dispositivo conectado a la red puede ser capaz de observar o intercambiar trafico con otros dispositivos en la
misma red doméstica, lo que hace posible que un dispositivo observe o afecte al comportamiento de dispositivos no
relacionados.

Aunque es una practica comun utilizar cortafuegos para aislar los dispositivos de una red entre si, los cortafuegos por si
solos no siempre pueden defender contra los compromisos de los dispositivos o las fugas de datos, y no pueden defender
contra el malware en los dispositivos que ya estan dentro de la red doméstica. Hoy en dia, una red doméstica tipica ofrece
poco o ningun aislamiento entre dispositivos. En la seccion 6 se analizan con mas detalle los cortafuegos y otros
mecanismos de aislamiento de la red.

Esta falta de aislamiento supone una amenaza para la seguridad y la privacidad de todos los dispositivos de la red, tanto
como resultado de acciones especificas del fabricante (o de otras partes de la cadena de suministro del IoT) como a
consecuencia del compromiso de los dispositivos [27,54,55]. En concreto, un atacante puede ser capaz de recopilar
inteligencia o informacidn personal de otros dispositivos de la misma red. Normalmente, cada dispositivo de una red
doméstica puede ver el trafico de otros dispositivos que estan en la misma red. Si los dispositivos transmiten el trafico en
texto claro, un dispositivo puede ser capaz de descubrir los detalles de la actividad de otro dispositivo. Trabajos recientes
han demostrado que incluso la capacidad de observar detalles mas "gruesos", como las busquedas de DNS y los cambios en
los volumenes de trafico, pueden revelar informacion sobre la actividad de los dispositivos y el comportamiento de los
usuarios [56]. Asi, un atacante que comprometa un dispositivo puede ser capaz de inferir informacién significativa sobre un
usuario final, como las horas de entrada y salida de la casa a través de sensores de puerta comprometidos o grabaciones de
audio y video de micréfonos y camaras de video incrustadas en dispositivos loT. El disefio de seguridad de muchas redes
inaldmbricas domésticas permite realizar ataques de "paso a paso" [57], mediante los cuales un atacante puede
comprometer un dispositivo 10T vulnerable y utilizar ese compromiso como mecanismo para obtener acceso a otros
dispositivos conectados desde el interior de la red. Algunos ejemplos son:

® Un producto de reloj inteligente incluia un servidor DNS que funcionaba y que los atacantes
externos podian utilizar para atacar otros dispositivos de la red a la que estaba conectado el reloj
inteligente. El mismo producto tenia una vulnerabilidad que permitia que el trafico de la red local
fuera visto por atacantes de la red externa [27].

® Una bombilla inteligente podria ser engafiada para que enviara credenciales de red inaldmbrica que
atacantes externos podrian utilizar para controlar las luces y ver el trafico de la red local [54].

® Algunos fabricantes de dispositivos e ISP han expuesto interfaces de gestidon remota inseguras de
millones de dispositivos y equipos de instalaciones de clientes (por ejemplo, médems, routers
domésticos) que compartian la misma clave privada conocida, exponiendo estos dispositivos a ataques
man-in-the-middle tanto pasivos como activos [55].

® Las vulnerabilidades en un determinado modelo de teléfono VolP permitirian a un atacante de
la red local proporcionar actualizaciones de firmware maliciosas al teléfono [58].
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5.2 Fugas de datos

La instalacién de dispositivos 10T en el hogar crea la posibilidad de que estos dispositivos filtren datos privados del usuario,
tanto desde la nube (donde se almacenan los datos) como entre los propios dispositivos IoT.

= Filtraciones de la nube

Gran parte de los datos que recogen los dispositivos 10T se almacenan actualmente en servicios en la nube fuera del hogar;
estos servicios en la nube podrian experimentar una violacion de datos debido a un ataque externo o a una amenaza interna.

Ademas, si los usuarios confian en métodos débiles de autenticacién o cifrado para estos servicios alojados en la nube, los
datos del usuario también pueden verse comprometidos.

Algunos ejemplos son:

e Una aplicacién web asociada a un oso de peluche (que contiene una pequefia camara en su nariz)
contenia una vulnerabilidad de seguridad que dejaba expuestas las identidades de los nifios [59].

e El mufieco enviaba chats encriptados entre el mufieco y los servidores alojados en la nube utilizando
una version de TLS que era vulnerable a un ataque de downgrade, lo que permitia espiar las
grabaciones de los nifios [60].

e Una filtracién de datos en un fabricante de juguetes para nifios expuso los datos personales de
mas de seis millones de nifios [61].

® Los puntos débiles en la configuracion del punto de acceso Wi-Fi en los vehiculos de motor dieron
lugar a que muchas localizaciones de vehiculos fueran rastreadas en sitios web que recogen los
nombres de los puntos de acceso Wi-Fi y sus ubicaciones [62].

e Elsistema de un fabricante de automoviles enviaba estadisticas de ahorro de combustible,
coordenadas geograficas precisas, velocidad, direccion y destino en texto claro a un servidor
central [63].

Existen muchos otros ejemplos de filtraciones de datos desde estos dispositivos [25,28,30,32,64,65,66,67]. Las fugas de datos
desde la nube no son nuevas ni especificas de los dispositivos 0T, pero la prevalencia de las vulnerabilidades de las fugas de
datos en los servicios alojados en la nube es especialmente problematica para los dispositivos IoT de consumo, que no solo
son cada vez mas omnipresentes, sino que también recogen cada vez mas datos personales y privados.

» Fugas desde y entre dispositivos

En la misma red de area local pueden residir dispositivos |oT de distintos fabricantes, que ejecutan muchas aplicaciones
de software diferentes. Aunque las técnicas estandar de cifrado de Wi-Fi pueden proteger la confidencialidad de las
transmisiones de datos en la red de area local, el cifrado por si solo no garantiza la privacidad del usuario.

En algunos casos, los dispositivos de la misma red o de redes vecinas pueden observar los datos de otros dispositivos. Por
ejemplo, un dispositivo puede "filtrar" datos a dispositivos o usuarios cercanos (ya sea en la misma red de area local, en la red
Wi-Fi o simplemente en las cercanias). Incluso con el cifrado Wi-Fi, un dispositivo puede observar la presencia de otros
dispositivos en la misma red de édrea local, y las direcciones de hardware de los otros dispositivos -que a menudo pueden
revelar el tipo de dispositivo- también suelen ser visibles en texto claro. Este nivel de visibilidad podria, por ejemplo, hacer
posible que el software de un marco de fotos digital supervise las interacciones de un usuario con otros dispositivos en la
misma red.

Los datos que se filtran de un dispositivo a otro pueden incluir informacién como los nombres de las personas en un hogar, la
ubicacion geografica precisa de una casa o incluso los productos que compra un consumidor. Por ejemplo, un estudio reciente
descubrid que un termostato filtraba informacion geogréfica precisa del hogar [17]. En otro estudio reciente, los investigadores
fueron capaces de determinar el PIN de un cajero automatico de un usuario basandose en los datos del acelerémetro filtrados
a través de Bluetooth desde un dispositivo de seguimiento de la actividad fisica [68].

5.3 Susceptibilidad a la infeccion por malware y otros abusos
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El malware, que es un software malicioso instalado en un dispositivo de usuario que suele interrumpir las operaciones, obtener
acceso no autorizado o lanzar ataques, puede infectar los dispositivos 0T a través de diversos mecanismos. Ademas, pueden
producirse otras formas de abuso. Algunos ejemplos son:

e Elfabricante puede no asegurar adecuadamente la cadena de suministro de software [69] y, por
tanto, permitir que se coloque malware en el software inicialmente enviado del dispositivo loT
[34], como se indica en la seccién 4.5.

e Los dispositivos pueden salir de fabrica con software no actualizado que contiene vulnerabilidades
conocidas. Cuando un usuario conecta el dispositivo a la red, éste se convierte inmediatamente en
un objetivo para los atacantes. Estudios anteriores demuestran que el "tiempo de supervivencia"
(es decir, el tiempo que un dispositivo esta conectado a la red antes de ser infectado) puede ser en
algunos casos inferior a diez minutos [70]. Si un dispositivo se envia con un software
desactualizado y no busca inmediatamente las actualizaciones de software, corre el riesgo de
infectarse inmediatamente.

® Los mecanismos de actualizacidon de software pueden no incluir la autenticacién de las cargas de
software para garantizar que el software procede de una fuente de confianza. A través de la
ingenieria social, el usuario puede ser influenciado o inducido a cargar software comprometido en un
dispositivo loT.

e Elsoftware puede incluir capacidades de linea de comandos o interfaces de programacién de
aplicaciones (API) que pueden ser explotadas (con o sin la participacion del usuario) para cargar
malware en un dispositivo loT.

e El dispositivo tiene puertos innecesarios abiertos y no protegidos, como el de telnet. Estos puertos
innecesarios se han utilizado para comprometer un dispositivo, por ejemplo, instruyendo al
dispositivo para que acceda a un destino con el fin de descargar malware [71,72,73]. Los puertos
innecesarios también pueden utilizarse en ataques de amplificacion.

e El dispositivo utiliza una autenticacion débil por defecto, como nombres de usuario y contrasefias
comunes o faciles de adivinar (por ejemplo, "admin", "password") [74]. Ademas, es posible que la
autenticacion para el acceso remoto no esté asegurada, lo que permite a otras personas que no
estan fisicamente presentes en el hogar iniciar sesién en el dispositivo e instalar malware en él

[13,75,76,77,78].

5.4 Posible interrupcién del servicio

Un aspecto importante de la seguridad de los dispositivos 10T es la disponibilidad del servicio frente a los fallos y ataques
de los dispositivos. La posible pérdida de disponibilidad o conectividad no solo disminuye la funcionalidad de los
dispositivos 10T, sino que también puede degradar la seguridad de los dispositivos en algunos casos, como cuando un
dispositivo IoT ya no puede funcionar sin dicha conectividad (por ejemplo, un sistema de alarma doméstico que se
desactiva si se pierde la conectividad). Un dispositivo IoT puede experimentar la interrupcion del servicio de varias
maneras.

e Pérdida de soporte de una aplicacion alojada en la nube. Si el dispositivo depende de la
comunicacién con un servicio en la nube, el dispositivo puede dejar de funcionar cuando
pierda la conectividad con el servicio en la nube. Dicha desconexidn puede producirse por
diversas razones, como la interrupcion de la conectividad a Internet, errores en el servicio de
software en la nube, la quiebra de un proveedor o fabricante, o la decisién del consumidor de
interrumpir la suscripcion al servicio.

e Pérdida de conectividad a la red. La conectividad dentro de una red doméstica puede
interrumpirse, quizas debido a un cable de alimentacidn desenchufado, a interferencias de
radio con la Wi-Fi 0 a que un cortafuegos decida restringir el acceso, por ejemplo.
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Daiios en el dispositivo. Un dispositivo puede dafiarse fisicamente, o su software puede
corromperse o quedar inoperativo (lo que a veces se denomina "brickear" un dispositivo).

Un dispositivo "brickeado", es decir, dafiado fisica o légicamente, puede ser irrecuperable, mientras que un
dispositivo que depende de la comunicacidn con un servicio alojado en la nube puede volver a ser operativo cuando
se restablece la comunicacion.

Las interrupciones de ciertos servicios pueden dafiar la propiedad y poner en peligro a los usuarios. Por ejemplo, un
error de software en un termostato IoT hizo que los sistemas de calefaccidn de las casas no funcionaran y, como
consecuencia, se congelaran las tuberias de los hogares [51]. El mal funcionamiento de los sistemas de calefaccion y
refrigeracion puede provocar muertes. Cuando los dispositivos 10T son responsables de todo, desde la salud personal
hasta la seguridad del hogar, lo que estd en juego es la seguridad del usuario.

5.5 Posibilidad de que persistan los problemas de seguridad y privacidad de los dispositivos

Esta seccidn analiza brevemente por qué es probable que persistan los problemas de seguridad sefialados en la seccidn
anterior. Cabe esperar que muchos de estos dispositivos 10T no reciban nunca una actualizacién de software, ya sea porque el
fabricante (u otra parte de la cadena de suministro de |oT, o el proveedor de servicios de I0T) no proporcione actualizaciones o
porque los consumidores no apliquen las actualizaciones que ya estan disponibles. Hay muchos ejemplos de esto con tipos de
dispositivos similares [79,80,81,82].

*  Muchos dispositivos del IoT nunca se arreglaran

El despliegue de actualizaciones de software que parchean vulnerabilidades de seguridad criticas es dificil en general, pero los
dispositivos loT plantean desafios Unicos. En primer lugar, muchos proveedores y fabricantes de dispositivos no tienen sistemas
0 procesos para desplegar actualizaciones de software a miles de dispositivos (o mas). En segundo lugar, el despliegue de
actualizaciones a través de la red a los dispositivos que funcionan en los hogares de los consumidores es dificil, ya que las
actualizaciones a veces pueden interrumpir el servicio y a veces tienen el potencial de "bloquear" el dispositivo, si se hace
incorrectamente. Ademas, es posible que algunos dispositivos ni siquiera sean capaces de actualizar el software [83].

En la industria de la electrénica de consumo han surgido tres enfoques de actualizacidn de software, dos de los cuales
dependen de la accion de los usuarios (un defecto fundamental), mientras que el tercero es automatico sin necesidad de que
el usuario actue. La eficacia de cada uno de ellos varia en la practica. Estos enfoques son los siguientes:

Actualizaciones de software iniciadas por el usuario. Este enfoque requiere que el administrador
local del dispositivo inicie manualmente la comprobacién e instalacion de cualquier actualizacion
de software en un dispositivo. Un ejemplo de este modelo se encuentra en el tipico mercado de
dispositivos de puerta de enlace doméstica o routers. Algunos de estos dispositivos requieren que
el usuario descargue una nueva imagen de software del sitio web del fabricante, luego acceda a
una pagina web de administracion local del dispositivo, encuentre la interfaz para las
actualizaciones de software y cargue un archivo. Este proceso no sélo lleva mucho tiempo, sino que puede

ser desalentador para los usuarios no técnicos o casuales para los que un dispositivo puede seguir funcionando
"suficientemente bien".

Comprobaciéon automatica de las actualizaciones de software, con la aprobacion del usuario.
Estos dispositivos comprueban periddicamente si hay nuevas actualizaciones de software. Cuando
hay una actualizacién disponible, el dispositivo presenta al usuario un aviso que le pide permiso
para proceder a la actualizacion. Los dispositivos de television inteligente y las consolas de juegos
suelen utilizar este método. En estos casos, la aplicacién de una determinada actualizacion de
software puede tardar varios minutos -o mas-, por lo que se ofrece al usuario la opciéon de aplazar
la instalacién.

Actualizaciones de software totalmente automatizadas. Algunos dispositivos comprueban
periddicamente si hay un nuevo software disponible; si lo hay, lo descargan y lo instalan sin
intervencion del usuario [84,85]. En algunos casos, el dispositivo puede aplicar la actualizacién en
un momento determinado del dia, como por ejemplo a ultima hora de la noche o cuando no ha
habido actividad relacionada con el dispositivo durante algun periodo de tiempo, para minimizar la
interrupcién del usuario. Desgraciadamente, las actualizaciones automaticas de software también
pueden plantear problemas para algunos usuarios que tienen limites de datos (en su caso), y

11



cuando las propias actualizaciones introducen nuevos errores [51].

Los enfoques habituales para las actualizaciones de software son los iniciados por el usuario o los aprobados por el usuario, y
ambos tienden a conducir a tasas de actualizacidn relativamente bajas [86]. Como resultado, es probable que millones de
pasarelas domésticas propiedad de los clientes (COAM) nunca reciban una actualizacién de software. Por ejemplo, algunos
modelos de pasarela doméstica NetGear se enviaron con un fallo de software que hacia que estos dispositivos inundaran
aleatoriamente los servidores DNS de los ISP con miles de peticiones DNS por segundo, sumando millones al dia, o una
avalancha de consultas NTP a los servidores NTP [87,88,89,90]. Aunque este fallo de software especifico ha sido reportado
durante muchos afios, los operadores de red todavia observan que estos dispositivos ejecutan software antiguo y se
comportan mal en la red, realizando inadvertidamente ataques DDoS debido a fallos de software.

= Las actualizaciones de software van mas alla de los errores

También hay que tener en cuenta que las actualizaciones de software no estan destinadas simplemente a corregir errores de
seguridad o privacidad. También pueden estar destinadas a introducir nuevas funciones importantes. Ademds, pueden estar
relacionadas de forma mas general con el rendimiento y la seguridad, como la compatibilidad o la correcciéon de errores
relacionados con el direccionamiento IPv6, la validacion de las extensiones de seguridad del DNS (DNSSEC) y el control del
bufer TCP (por ejemplo, "buffer bloat") o la gestion activa de colas (AQM).

» Es poco probable que los consumidores actualicen el software de los dispositivos [oT

Pocos usuarios finales actualizan sistematicamente el software de sus dispositivos por iniciativa propia, a no ser que la interfaz
gréfica de usuario (GUI) del dispositivo se lo recuerde de forma constante y obvia (es decir, una ventana emergente normal en
un PC, un contador en una tienda de aplicaciones para méviles, un icono de aplicacidn que rebota, etc.), una leccion que se
entiende bien en la disciplina de la interaccion persona-ordenador [86]. Otros trabajos recientes sugieren que los usuarios
renuncian a aplicar actualizaciones de software tanto en dispositivos fijos como mdviles por diversas razones, que van desde la
interrupcion de su ciclo de trabajo hasta los costes de datos asociados a las actualizaciones de software [86].

Aunque no se han realizado estudios en profundidad sobre el comportamiento de actualizacién de software de los usuarios en
los dispositivos 10T, es probable que la situacion sea peor que la de los dispositivos convencionales, o no |oT. Ademas del
comportamiento ya arriesgado de los usuarios con respecto a las actualizaciones de software, muchos dispositivos IoT carecen
de una interfaz grafica de usuario u otro indicador de que el nuevo software estd disponible o es necesario. Ademas, la
proliferacién de dispositivos -tanto en nimero como en diversidad- hace que el seguimiento de las actualizaciones de software
sea una tarea dificil para el consumidor tipico de Internet.

Asi, en el caso de los dispositivos 10T, lo mejor es asumir que la mayoria de los usuarios finales nunca tomaran medidas
por su cuenta para actualizar el software del dispositivo.

5.6 La sustitucion de dispositivos puede ser una alternativa a las actualizaciones de software

En algunos casos, sustituir un dispositivo por completo puede ser una alternativa a las actualizaciones de software. Algunos
dispositivos loT pueden ser tan baratos que la actualizacidn del software puede ser poco practica o no rentable. Por
ejemplo, puede que un adaptador de carga que cuesta 0,99 ddlares tenga alguna funcién IoT limitada. Con ese coste
unitario, la actualizacion de un dispositivo puede no ser econdmica; en su lugar, puede tener mas sentido reciclar el
dispositivo y comprar un reemplazo. Sin embargo, este enfoque requiere los siguientes elementos para proporcionar una
alternativa segura a las actualizaciones de software:

e Unaforma de identificar cudndo una o varias vulnerabilidades acumuladas en un dispositivo lo
han puesto en peligro hasta el punto de que debe ser sustituido.

e Una forma de desactivar la comunicacion con el dispositivo una vez que se determine que es
vulnerable. Algunos ejemplos de métodos potenciales incluyen la desactivacién remota del
dispositivo desde la red, o el bloqueo del acceso al dispositivo desde una puerta de enlace
doméstica.

e Unaforma de notificar a los usuarios que la comunicacion con el dispositivo se ha desactivado.

Incluso en estos casos, por supuesto, los usuarios pueden ser reacios a dejar de usar un dispositivo mientras siga
funcionando en parte. Sin embargo, mientras se haya desactivado la capacidad de comunicacién del dispositivo, su uso
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continuado no deberia presentar una vulnerabilidad de seguridad.

6 Un posible papel para la tecnologia de redes domésticas

El hecho de que los fabricantes de dispositivos los aseguren por defecto constituye un paso importante para mejorar la
seguridad y la privacidad del l1oT, pero no es en absoluto suficiente. Incluso los dispositivos |oT que no estan infectados con
malware pueden espiar el trafico de otras redes domésticas (por ejemplo, a través de software instalado por el fabricante o de
terceros), comprometiendo la privacidad del usuario. Un hogar suele considerarse un entorno aislado o con un cortafuegos, y
varios dispositivos |oT no relacionados suelen tener acceso sin restricciones detras de este cortafuegos. Ademas, como se
menciona en las secciones 3.4y 5.1, un solo dispositivo inseguro o comprometido en la red doméstica puede dar lugar a
ataques escalonados, por lo que la "defensa en profundidad" [91] es fundamental.

Estudios e informes recientes han sugerido que, en el futuro, un dispositivo de red doméstico puede desempefiar algun papel
en el control y la gestion del trafico que los dispositivos 10T intercambian entre si y con el resto de Internet [92]. Entre las
posibles capacidades de un dispositivo de red de este tipo se incluyen:

e Descubrimiento e inventario automatico de los dispositivos conectados a Internet en el hogar [93].

e Mecanismos para presentar al usuario informacién clara sobre (1) qué datos esta enviando el
dispositivo al resto de Internet y (2) con qué otros dispositivos del hogar esta hablando el
dispositivo, como se ha hecho en el pasado para los smartphones y los navegadores [94,95].

e Mecanismos que proporcionen al usuario formas sencillas de impedir o desactivar la comunicacién
de un Unico dispositivo con otros dispositivos |oT en la red doméstica, o con servidores de
almacenamiento en la nube, sin perjudicar la funcionalidad principal del dispositivo. Un estudio
reciente pudo lograr esto con dos dispositivos 10T de ejemplo, una bombilla Philips Hue y un
termostato Nest [92].

La tecnologia de red para mejorar la seguridad y la privacidad puede adoptar en ultima instancia una de varias formas. Una
pasarela de red doméstica, ya sea independiente (por ejemplo, un concentrador de loT o un router doméstico independiente)
o integrada en el equipo proporcionado por el ISP, podria realizar mediciones dentro de la red que ayuden a los usuarios a
comprender los complejos flujos de datos tanto entre los dispositivos de 10T en el hogar como entre estos dispositivos y los
sitios y servicios de terceros fuera del hogar. En este sentido, la tecnologia de red en el hogar que supervisa el trafico de los
dispositivos puede, en ultima instancia, ayudar a mejorar la transparencia del comportamiento de estos dispositivos loT.

Existe un cierto conflicto entre la supervision y la gestion del trafico loT por parte de un concentrador y la seguridad de extremo
a extremo del propio trafico. Cabe sefialar que, incluso si el trafico de red hacia y desde estos dispositivos esta cifrado de
extremo a extremo, ciertas caracteristicas, como los otros dispositivos y las ubicaciones con las que se comunica cualquier
dispositivo en particular, seguiran siendo evidentes a partir de este trafico. La estandarizacidén para permitir la clasificacién y
proteccidn cooperativa del trafico con un centro de IoT de este tipo permitiria que el dispositivo fuera una parte reconocida y
autentificada del ecosistema, proporcionando esa gestién con un control de grano fino disponible para el originador del trafico
sobre una base opt-in.

Ademas de ayudar a visualizar estos flujos de trafico, una pasarela de este tipo podria aplicar una configuracién
predeterminada razonable para mejorar la seguridad y la privacidad de los dispositivos loT conectados. Por ejemplo,
investigaciones recientes sugieren que un cortafuegos de la red doméstica puede impedir que ciertos dispositivos filtren
registros y otra informacidn a proveedores de la nube de terceros, sin que se vea afectada la funcionalidad del propio
dispositivo [92]. Una cuestidn abierta es la de identificar la configuracidn razonable del cortafuegos por defecto que podria
instalarse en dicha puerta de enlace para mejorar la seguridad y la privacidad. Dado que un cortafuegos de red doméstica de
este tipo podria instigar una "carrera armamentistica por la privacidad" (por ejemplo, cabria imaginar que un fabricante de
dispositivos no proporcionara actualizaciones de seguridad a un usuario que bloqueara las capacidades de rastreo del
dispositivo), uno de los aspectos de la certificacion de dispositivos para fabricantes y vendedores podria consistir, en dltima
instancia, en garantizar que los consumidores mantengan la posibilidad de elegir con conocimiento de causa la forma en que
estos dispositivos se comunican entre si y con sitios y servicios de terceros.

Por ultimo, la interaccidn entre dispositivos IoT puede requerir una mediacion mas compleja. Por ejemplo, aunque un usuario
no desee generalmente que ciertos dispositivos se comuniquen o interactien entre si, puede haber casos de uso especificos
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que permitan la comunicacion o la interaccion entre dispositivos para tareas concretas. Como ejemplo posible, consideremos
un escenario en el que un usuario quiera atenuar automaticamente las luces cuando vea una pelicula en casa. En este caso, la
aplicacién podria implicar una comunicaciéon mediada entre un dispositivo de streaming (por ejemplo, un Roku o Apple TV) y
los enchufes e interruptores inteligentes (por ejemplo, un interruptor Belkin WeMo). Por otro lado, en general, un usuario
puede no querer que estos dispositivos interactuen, o incluso que observen el trafico de los demas. Por ello, la pasarela de
red, junto con la interfaz de usuario adecuada, puede ofrecer en Ultima instancia mejores oportunidades para este tipo de
interaccion mediada compleja.

Informes recientes sugieren que muchos de estos objetivos estan probablemente al alcance de la mano. Por ejemplo, los
investigadores utilizaron un cortafuegos de red doméstica para impedir que un termostato Nest enviara sus registros de
estado a la nube, sin perjudicar al propio dispositivo [92]. Sin embargo, dado que es poco probable que el usuario tipico
configure reglas de cortafuegos, estas funciones de cortafuegos deben ser mas utilizables -y, si es posible, automatizadas-
antes de que puedan considerarse practicas.

7 Recomendaciones

Esta seccidn del informe presenta las recomendaciones del Grupo de Trabajo Técnico (GTT) del BITAG. Aunque en las
secciones anteriores de este informe se ha discutido el potencial de las soluciones a largo plazo y con visidn de futuro (por
ejemplo, el papel de la tecnologia de la red doméstica para mitigar la inseguridad de los dispositivos), esta seccion se centra
en las recomendaciones que el BITAG cree que son factibles a corto plazo utilizando la tecnologia existente.

7.1 Los dispositivos IoT deben utilizar las mejores practicas de software actuales

®  Los dispositivos 10T deben venir con un software razonablemente actual

El BITAG recomienda que los dispositivos 10T se envien a los clientes o a los puntos de venta con un
software razonablemente actual que no contenga vulnerabilidades graves y conocidas. Sin embargo, los
errores de software son una especie de "hecho de la vida" y no es raro que se descubran nuevas
vulnerabilidades mientras los dispositivos estan en el estante. Por ello, es fundamental que un
dispositivo loT cuente con un mecanismo por el que los dispositivos reciban actualizaciones de software
automaticas y seguras (véase el siguiente punto).

® Los dispositivos 10T deben contar con un mecanismo de actualizaciones de
software automatizadas y seguras

Los errores de software deben reducirse al minimo, pero -como ya se ha dicho- son inevitables.
Por ello, es fundamental que un dispositivo IoT cuente con un mecanismo de actualizacidn
automatica y segura del software, como se explica en la seccién 5.5.

El BITAG recomienda que los fabricantes de dispositivos 10T o los proveedores de servicios loT disefien
sus dispositivos y sistemas basandose en la suposicion de que con el tiempo se descubriran nuevos fallos
y vulnerabilidades. Deben disefiar sistemas y procesos que garanticen la actualizacién automatica del
software de los dispositivos 0T, sin requerir ni esperar ningun tipo de accion por parte del usuario, ni
siquiera su aceptacion.

Aunque estas actualizaciones deberian ser automaticas y obligatorias para los usuarios finales, si por alguna
razén el sistema de actualizacion debe permitir una opcidn de exclusidn o inclusidn, entonces, basandose en
los estudios de interaccion persona-ordenador, cualquier sistema de este tipo deberia ser de exclusidn, de
modo que las actualizaciones se produzcan automaticamente por defecto y sin ninguna intervencién del
usuario, aprobacidon del usuario u otra accién del usuario final. La posibilidad de que el usuario configure la
naturaleza de las actualizaciones del software puede ser importante para algunos usuarios finales, como los
que utilizan dispositivos en entornos con recursos limitados (por ejemplo, conexiones por satélite u otros
lugares donde los costes de los datos son elevados).

En algunos casos, los dispositivos de la red doméstica podrian interactuar con los consumidores para
lanzar alertas periddicas que faciliten la toma de decisiones con conocimiento de causa (por ejemplo,
encuestando al usuario con preguntas que pueda entender sobre cémo quiere que interactien los
dispositivos). La incorporacion de este tipo de funciones requiere un cuidado extremo en el disefio, para
garantizar que estas alertas al usuario sean significativas y que el volumen de actualizaciones no sea
abrumador. Este tipo de funcionalidad puede ser complicada de implementar de forma fiable.
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= Los dispositivos IoT deberian utilizar una autenticacion fuerte por defecto

El BITAG recomienda que los dispositivos loT estén protegidos por defecto (por ejemplo, protegidos
con contrasefia) y que no utilicen nombres de usuario y contrasefias comunes o faciles de adivinar (por
ejemplo, "admin", "password"). Por Ultimo, la autenticacion para el acceso remoto debe ser segura, ya
gue potencialmente permite que otras personas que no estan fisicamente presentes en el hogar
supervisen y controlen aspectos dentro de la casa (por ejemplo, cambiar los controles de
climatizacion, supervisar la actividad del usuario).

Las credenciales de autenticacidn deben ser Unicas para cada dispositivo.

Los posibles métodos de autenticacion por defecto que satisfacen estos criterios son:

(1) enviando cada dispositivo con una contrasenia fija por defecto pero exigiendo al usuario que la
cambie como parte del proceso de instalacién (es decir, antes de que el dispositivo funcione); y (2)
enviando cada dispositivo con una contrasefia Unica para cada unidad e imprimiendo la contrasefia en
una etiqueta que se coloca en el dispositivo.

= Las configuraciones de los dispositivos 10T deben ser probadas y reforzadas

Algunos dispositivos loT permiten al usuario personalizar el comportamiento del dispositivo. El BITAG
recomienda que los fabricantes prueben la seguridad de cada dispositivo con una serie de configuraciones
posibles, en lugar de limitarse a la configuracién por defecto. La interfaz de un dispositivo debe evitar -o al
menos desalentar activamente- que los usuarios configuren el dispositivo de una manera que lo haga
menos seguro.

7.2 Los dispositivos [oT deben seguir las mejores practicas de seguridad y criptografia

El BITAG recomienda que los fabricantes de dispositivos loT aseguren las comunicaciones utilizando Seguridad de la Capa de
Transporte (TLS) o Criptografia Ligera (LWC) [96,97,98]. Algunos dispositivos pueden realizar un cifrado de clave simétrica en
tiempo casi real. Ademas, la criptografia ligera (LWC) ofrece opciones adicionales para asegurar el trafico hacia y desde
dispositivos con recursos limitados. Si los dispositivos se basan en una infraestructura de clave publica (PKI), una entidad
autorizada debe poder revocar los certificados cuando se vean comprometidos, como hacen los navegadores web y los
sistemas operativos de los PC [99,100,101,102,103,104,105]. Los servicios en la nube pueden reforzar la integridad de los
certificados emitidos por las autoridades de certificacion mediante, por ejemplo, la participacion en Certificate Transparency
[106]. Por ultimo, los fabricantes deben procurar evitar los métodos de cifrado, los protocolos y los tamafios de clave con
debilidades conocidas.

Los proveedores que dependen del soporte alojado en la nube para los dispositivos |oT deben configurar sus servidores para
seguir las mejores practicas, como configurar la implementacidn de TLS para que solo acepte las Ultimas versiones del protocolo
TLS.

Cifrar las comunicaciones de configuracién (mando y control) por defecto

Como se explica en la Seccion 5.1, el uso de comunicacion no autenticada o en texto claro para la
gestidn de un dispositivo plantea un riesgo de seguridad significativo. El BITAG recomienda que toda
la comunicacién para la gestidn de dispositivos se realice a través de un canal autenticado y seguro.

= Comunicaciones seguras desde y hacia los controladores del IoT

Si los dispositivos loT utilizan un controlador centralizado para facilitar la comunicacion a través de
Internet con un servicio en la nube, el BITAG recomienda que este canal de comunicacién esté
protegido en ambas direcciones.

= Cifrar el almacenamiento local de datos sensibles

El BITAG recomienda que todos los datos sensibles o confidenciales (por ejemplo, la clave privada, la
clave precompartida, la informacion del usuario o de la instalacidn) residan en un almacenamiento
cifrado.

=  Autenticar las comunicaciones, los cambios de software y las solicitudes de datos

El BITAG recomienda que los dispositivos loT autentifiquen los puntos finales con los que se comunican.
La autenticacidn de la comunicacién implica la verificacion de la identidad del punto final, lo que a su vez
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implica también la verificacion de que el certificado que utiliza el punto final esta firmado por una
autoridad de certificacion en la que el dispositivo confia y que no ha sido revocada.

= Utilice credenciales tinicas para cada dispositivo

El BITAG recomienda que cada dispositivo tenga credenciales Unicas. Si un dispositivo utiliza
criptografia de clave publica (por ejemplo, para firmar mensajes, intercambiar una clave de sesién o
autenticarse), cada dispositivo debe tener un certificado Unico y verificable. Si un dispositivo utiliza
criptografia de clave simétrica, los pares de extremos nunca deben compartir la clave simétrica con
otras partes.

= Utilice credenciales que puedan actualizarse

El BITAG recomienda que los fabricantes de dispositivos admitan un mecanismo seguro mediante el cual
se puedan actualizar las credenciales utilizadas por un dispositivo. Sin embargo, la aplicacion de esta
recomendacion de forma segura requiere un cuidado especial, ya que una implementacién incorrecta
puede introducir por si misma un nuevo vector de ataque.

= (Cierre los puertos y desactive los servicios innecesarios

El BITAG recomienda que los fabricantes de dispositivos cierren los puertos innecesarios, como el de
telnet, ya que los puertos innecesarios pueden no ser seguros o pueden verse comprometidos de alguna
manera [107]. Los dispositivos deberian cerrar o desactivar las interfaces y funciones administrativas que
no se estén utilizando. Los dispositivos tampoco deberian incluir controladores que no se utilicen.

= Utilice las bibliotecas que se mantienen y apoyan activamente

Muchas de las recomendaciones de este informe requieren la implementacion de canales de
comunicacién seguros. Sin embargo, las implementaciones caseras de protocolos criptograficos y
canales de comunicacion seguros pueden introducir vulnerabilidades. El BITAG recomienda que, a la
hora de implementar las recomendaciones de este informe, los fabricantes de dispositivos utilicen
bibliotecas y marcos de trabajo que reciban soporte y mantenimiento activo siempre que sea posible.

7.3 Los dispositivos IoT deben ser mas restrictivos que permisivos en la comunicacion

BITAG recomienda que los dispositivos IoT se comuniquen sélo con puntos finales de confianza. Siempre que sea posible, los
dispositivos no deberian ser accesibles a través de conexiones entrantes por defecto. Los dispositivos 0T no deben confiar
Unicamente en el cortafuegos de la red para restringir la comunicacidn, ya que algunas comunicaciones entre dispositivos
dentro del hogar no necesariamente atraviesan el cortafuegos.

Tenga en cuenta que una recomendacién del BITAG para restringir la configuracion de las comunicaciones de los dispositivos
IoT no deberia ir en detrimento de un ecosistema abierto. Un usuario debe ser capaz de configurar las comunicaciones entre
dispositivos loT arbitrarios, y los dispositivos que confian entre si deben poder comunicarse. Las comunicaciones seguras
pueden arrancar listas de confianza restringidas que reflejen el conjunto de dispositivos con los que cualquier dispositivo espera
comunicarse. Estas comunicaciones entre dispositivos sélo deberian permitirse a través de mecanismos de confianza y canales
de comunicacidn seguros.

7.4 Los dispositivos IoT deben seguir funcionando si se interrumpe la conectividad a Internet

El BITAG recomienda que un dispositivo |oT sea capaz de realizar su funcion o funciones principales (por ejemplo, un
interruptor de la luz o un termostato deben seguir funcionando con controles manuales), incluso si no esta conectado a
Internet. Esto se debe a que la conectividad a Internet puede verse interrumpida por causas que van desde una mala
configuracién accidental hasta un ataque intencionado (por ejemplo, un ataque de denegacidn de servicio); el
funcionamiento del dispositivo debe ser robusto ante este tipo de interrupciones de la conectividad.

Los dispositivos IoT que tienen implicaciones para la seguridad de los usuarios deben seguir funcionando en régimen de
desconexion para proteger la seguridad de los consumidores. En estos casos, el dispositivo o el sistema backend debe
notificar al usuario sobre el fallo.

En la medida de lo posible, los fabricantes de dispositivos deben facilitar a los usuarios la desactivacion o el bloqueo (por
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ejemplo, con un cortafuegos) de diversos traficos de red sin obstaculizar la funcidn principal del dispositivo.

7.5 Los dispositivos IoT deben seguir funcionando si falla el back-end de la nube

Muchos servicios que dependen o utilizan un back-end en la nube pueden seguir funcionando, aunque sea en un estado
degradado o parcialmente funcional, cuando la conectividad con el back-end en la nube se interrumpe o el propio servicio
falla. Por ejemplo, un termostato cuya configuracion puede modificarse a través de un servicio en la nube deberia, en el peor
de los casos, seguir funcionando con la dltima configuracion conocida o con la predeterminada. Una camara de seguridad
doméstica alojada en la nube debe ser accesible desde el hogar, incluso cuando falle la conectividad a Internet.

7.6 Los dispositivos IoT deben admitir las mejores practicas de direccionamiento y
nomenclatura

Muchos dispositivos loT pueden permanecer desplegados durante muchos afios después de su instalacion. Por ello, los
dispositivos loT deben ser compatibles con las mejores practicas relativamente recientes, aunque actuales, para el
direccionamiento IP y el uso del sistema de nombres Doman (DNS). Admitir los protocolos mas recientes para el
direccionamiento y la asignacion de nombres garantizara que estos dispositivos sigan funcionando durante afios, que tengan
un buen rendimiento y que puedan admitir importantes funciones de seguridad basadas en el DNS.

= JPv6

BITAG recomienda que los dispositivos |oT sean compatibles con la version mas reciente del Protocolo de
Internet, IPv6.

= DNSSEC

El BITAG recomienda que los dispositivos IoT admitan el uso o la validacién de las extensiones de
seguridad del DNS (DNSSEC) cuando se utilicen nombres de dominio. Por ejemplo, si un dispositivo loT se
comunica con un servicio en la nube utilizando el dominio example.com, el proveedor de la nube debe
poder firmar el dominio, y el dispositivo IoT debe poder validar esa firma (o asegurarse de que su
resolvedor de DNS ascendente lo ha hecho y lo ha indicado en una respuesta de DNS).

7.7 Los dispositivos IoT deben incluir una politica de privacidad facil de encontrar y entender

El BITAG recomienda que los dispositivos 10T se entreguen con una politica de privacidad, pero esa politica debe ser facil
de encontrar y entender para un usuario tipico.

7.8 Divulgar los derechos para disminuir a distancia la funcionalidad de los dispositivos IoT

BITAG recomienda que si la funcionalidad de un dispositivo IoT puede ser disminuida de forma remota por un tercero, como
por ejemplo por el fabricante o el proveedor de servicios |oT, esta posibilidad debe quedar clara para el usuario en el momento
de la compra.

7.9 Elsector de los dispositivos IoT deberia considerar un programa de ciberseguridad
industrial

El BITAG recomienda que la industria de los dispositivos 10T o un grupo relacionado con la electrénica de consumo considere la
creacion de un programa respaldado por la industria bajo el cual se podria llevar algun tipo de logotipo o anotacion de
"Dispositivo loT seguro" en los envases minoristas de loT. Dicho programa podria ser analogo a la forma en que la Wi-Fi Alliance
u otros grupos validan que los dispositivos cumplen con diversos estandares y/o mejores practicas.

Un conjunto de mejores practicas respaldado por la industria parece ser el medio mas pragmatico para equilibrar la
innovacidn en la 10 con los desafios de seguridad asociados a la naturaleza fluida de la ciberseguridad, y evitar la
mentalidad de lista de control que puede ocurrir con los procesos de certificacion.

7.10 La cadena de suministro del IoT debe desempeiiar su papel en la resolucion de los
problemas de seguridad y privacidad del IoT

En la actual cadena de suministro de la fabrica al comercio minorista, a menudo es dificil definir las funciones que desempefia
cada parte a lo largo del tiempo. Por ello, aqui se definen simplemente como la "cadena de suministro del loT". Los usuarios
finales de los dispositivos IoT y otros dependen de la cadena de suministro loT para proteger su seguridad y privacidad, y
algunas o todas las partes de esa cadena de suministro IoT desempefian un papel fundamental durante todo el ciclo de vida del
producto. Ademas de otras recomendaciones en esta seccion, el BITAG recomienda que la cadena de suministro de la |0 tome
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las siguientes medidas:

e Los dispositivos deben tener una politica de privacidad que sea clara y comprensible, sobre todo
cuando un dispositivo se vende junto con un servicio continuo.

e Los dispositivos deben tener un mecanismo de restablecimiento para los dispositivos 10T que borre
toda la configuracién para su uso cuando un consumidor devuelva o revenda el dispositivo. Los
fabricantes de dispositivos también deben proporcionar un mecanismo para borrar o restablecer
cualquier dato que el respectivo dispositivo almacene en la nube.

e Los fabricantes deben proporcionar un sistema de notificacion de fallos con mecanismos de
presentacién de fallos bien definidos y una politica de respuesta documentada.

e Los fabricantes deben proteger la cadena de suministro de software seguro para evitar la
introduccion de programas maliciosos durante el proceso de fabricacidn; los vendedores y
fabricantes deben tomar las medidas adecuadas para asegurar su cadena de suministro de
software.

e Los fabricantes deben prestar apoyo a un dispositivo loT a lo largo de su vida util, desde el disefio
hasta el momento en que se retira el dispositivo, incluyendo la transparencia sobre el periodo de
tiempo durante el cual planean proporcionar apoyo continuo a un dispositivo, y lo que el
consumidor debe esperar de la funcidn del dispositivo al final de su vida util.

e Los fabricantes deben proporcionar métodos claros para que los consumidores determinen con
quién pueden ponerse en contacto para recibir asistencia y métodos para ponerse en contacto
con los consumidores para difundir informacion sobre las vulnerabilidades del software u otros
problemas.

e Los fabricantes deben informar sobre el descubrimiento y la correccidn de las
vulnerabilidades de los programas informaticos que suponen una amenaza para la
seguridad o la privacidad de los consumidores.

e Los fabricantes deben proporcionar un proceso de notificacion de vulnerabilidades con un
formulario de notificacion de vulnerabilidades bien definido, facil de localizar y seguro, asi como
una politica de respuesta documentada. Los fabricantes deberian considerar el cumplimiento de
la norma ISO 30111 [108], un estandar para la gestion de informes de vulnerabilidad.

8 Otros grupos centrados en este tema

Si bien el BITAG tiene un punto de vista Unico sobre esta cuestidn, cabe sefialar que otros grupos también se centran en diversos
aspectos de esta cuestion. Entre estos grupos se encuentran:

Protocolo de Internet para la Alianza de Objetos Inteligentes (IPSO) [109]
Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) [110]
Institutos Nacionales de Normas y Tecnologia (NIST) [111]

Internet Engineering Task Force [112]

o0 LWIG (Light-Weight Implementation Guidance) [113]
6Lo (IPv6 sobre redes de nodos con recursos limitados) [114]
6TiSCH (IPv6 sobre el modo TSCH de IEEE 802.15.4¢) [115]
ROLL (Routing Over Low power and Lossy networks) [116]
CoRE (Constrained RESTful Environments) [117]
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o DICE (DTLS en entornos restringidos) [118]
O ACE (Autenticacion y Autorizacion para Entornos Restringidos) [119]
o COSE (CBOR Object Signing and Encryption) [120]
o 6lowpan IPv6 sobre WPAN de baja potencia (cerrado) [121]
GSMA: Vida conectada [122]
IRTF: Grupo de Trabajo de Investigacion de Internet [123]
O T2TRG: Grupo de Investigacion Thing-to-Thing [124]
W3C: Consorcio Mundial de la Web [125]
O WoT: Web of Things Interest Group [126]
Comision Federal de Comercio de Estados Unidos (FTC) [127,128,129]
Departamento de Comercio de EE.UU., Administracion Nacional de Telecomunicaciones e
Informacidn (NTIA) [130, 131]
Foro de Gobernanza de Internet (IGF) [132]
Alianza para la Confianza en Linea [133]
Comité Técnico Conjunto 1 de la Organizacion Internacional de Normalizacion (ISO/IEC JTC1) [134]:
Cred dos grupos de trabajo especiales sobre la gestidén y el Internet de las cosas; uno de ellos esta
administrado por el ANSI.
o Comisidn Electrotécnica Internacional [135]: Aunque la CEl no se limita Unicamente a los

dispositivos de la 10 (y trabaja en todas las tecnologias eléctricas/electrdnicas), ha
realizado varios trabajos de investigacidn sobre la IO que pueden contener normas.

Comité Internacional de Normas de Tecnologia de la Informacién (INCITS) [136]: Acreditado por
ANSI, para "servir como grupo central de asesoramiento técnico de Estados Unidos para un esfuerzo
global".
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e Grupo de trabajo multisectorial sobre privacidad en la 10 de TRUSTe [137]: Con el objetivo de
elaborar normas técnicas para ayudar a las empresas a desarrollar las soluciones necesarias para
proteger la privacidad de los consumidores en la |0.

® [nstituto de Ingenieros Eléctricos y Electrénicos (IEEE) P2413 [138]: Un proyecto del IEEE relativo a
un estandar para un marco arquitectonico para el loT.

® ForodelalO inaldmbrica [139]: "No es una organizacion de normalizacidn, pero tiene como
objetivo entregar los requisitos... a los organismos de normalizacién donde hay una falta de
normas (por ejemplo, la conectividad inaldmbrica de largo alcance), e impulsar el consenso donde
hay normas que compiten (por ejemplo, el descubrimiento de dispositivos domésticos)."
O Grupo de aplicaciones: grupo de trabajo que revisa las APl estandar
o Grupo de conectividad: grupo de trabajo que evalla el acceso radioeléctrico.
O Grupo de reglamentacion: grupo de trabajo que armoniza la reglamentacion
mundial sobre la exencion de licencias y la disponibilidad del espectro con licencia.
e Open Connectivity Foundation (antes llamada Open Interconnect Consortium) [140]: Organizacion
creada por Intel, Cisco y Samsung para crear una especificacion interoperable abierta para el loT.
También adquirié el Foro UPnP.

® Object Management Group (OMG) [141]: Un consorcio internacional de estandares tecnoldgicos
sin animo de lucro, que esta realizando un importante trabajo sobre el loT industrial.
o Consorcio de Internet Industrial [142]: "... es el consorcio internacional sin animo de lucro
de composicion abierta... que establece el marco arquitecténico y la direccion de la Internet
Industrial". Trabaja para acelerar la adopcién de tecnologias WAN inaldmbricas dedicadas al
mercado del loT. Fundado por CISCO, incluye a Accenture, Arkessa, BT Telensa y WSN.

e oneM2M [143]: Desarrollar especificaciones técnicas que aborden la necesidad de una capa de
servicio M2M comun que pueda integrarse en diversos equipos y programas informaticos.

e Sociedad Internacional de Automatizacion (ISA) [144]: "Asociacion profesional sin animo de lucro
que establece normas para quienes aplican la ingenieria y la tecnologia para mejorar la gestion, la
seguridad y la ciberseguridad de los sistemas modernos de automatizacién y control." Ha realizado
algunas investigaciones sobre la 10, aunque no hay indicios de un grupo de trabajo.

e OASIS [145]: "Consorcio sin animo de lucro que impulsa el desarrollo, la convergencia y la adopcién
de estandares abiertos para la sociedad global de la informacion".

O OASIS Advanced Message Queuing Protocol (AMQP) TC: Definicion de un protocolo de
Internet omnipresente, seguro, fiable y abierto para gestionar la mensajeria empresarial.

O OASIS Message Queuing Telemetry Transport (MQTT) TC: Proporciona un protocolo ligero
de transporte de mensajeria fiable de publicacion/suscripcion adecuado para la
comunicacidn en contextos M2M/IoT en los que se requiere una pequefia huella de cédigo
y/o el ancho de banda de la red es un problema.

o OASIS Open Building Information Exchange (oBIX) TC: Permite que los sistemas de control
mecanico y eléctrico de los edificios se comuniquen con las aplicaciones empresariales.

e Hypercat [146]: Un consorcio y un estandar que impulsa un loT seguro e interoperable para la
industria y las ciudades.

e Alianza AllSeen [147]: Cred Allloyn, que es un "ecosistema colaborativo y abierto".
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e  Grupo Thread [148]: Creé el protocolo Thread, que es un protocolo de red libre de
derechos para el Internet de las cosas. Ofrece certificacién de productos.
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