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AVANT-PROPOS 
 
 

Le cyberespace ressemble de plus en plus à l'ancien Far West 
américain, sans véritable shérif et avec les botnets comme hors-la-
loi armés. Les botnets, ou groupes d'ordinateurs infectés par des 
logiciels malveillants et contrôlés comme un seul réseau, sont à 
l'origine d'une grande partie de la cybercriminalité sur l'internet. Ils 
permettent en effet à ceux qui contrôlent le réseau d'exploiter la 
puissance des superordinateurs à des fins malveillantes. Les 
botnets sont utilisés pour diffuser des spams, envoyer des courriers 
électroniques de phishing, deviner des mots de passe, casser des 
cryptages et lancer des attaques par déni de service distribué. 
Malgré les efforts importants déployés pour éliminer les botnets, leur 
nombre n'a cessé d'augmenter.  

Comme le soutiennent Jason Healey et Robert K. Knake dans ce 
nouveau rapport spécial du Conseil, l'idée reçue selon laquelle les 
botnets sont un problème à gérer vise trop bas. Les botnets peuvent 
causer de graves dommages en permettant à des gouvernements 
étrangers d'étouffer la liberté d'expression à l'étranger et en leur 
permettant de fermer les réseaux nationaux des pays, voire 
l'internet dans son ensemble. En outre, le préjudice économique 
causé par les botnets est susceptible d'augmenter 
considérablement au fil du temps, à mesure que le nombre 
d'appareils connectés à Internet augmente. Les responsables 
politiques devraient donc redoubler d'ambition et chercher à 
débarrasser le monde des botnets. Bien que l'objectif de zéro botnet 
soit impossible à atteindre, les auteurs concluent qu'il est 
nécessaire de fixer un objectif aussi ambitieux pour orienter les 
politiques.  

Les auteurs proposent plusieurs prescriptions politiques innovantes. 
Ils suggèrent que les décideurs politiques s'efforcent d'établir le principe 
selon lequel les États sont responsables des dommages que les 
botnets basés à l'intérieur de leurs frontières causent aux autres. Les 
fournisseurs d'accès à Internet devraient se tenir mutuellement 
responsables du mauvais trafic qui quitte leurs réseaux. Des mesures 
incitatives devraient être mises en place pour que les fabricants 
d'appareils connectés à l'internet prennent des mesures pour sécuriser 
leurs appareils. Les composants de l'écosystème de l'internet qui sont 
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utilisés par les botnets devraient être poussés à se surveiller 
eux-mêmes et à empêcher que leurs services ne soient utilisés à 
des fins criminelles. Enfin, un effort international pour démanteler 
les botnets peut s'avérer nécessaire si ces mesures ne 
parviennent pas à stopper leur croissance.  

La prévalence des botnets et les problèmes qu'ils causent prouvent 
une fois de plus que bon nombre des défis du XXIe siècle ne peuvent 
être contenus dans les frontières ou traités au niveau national. Au 
contraire, pour minimiser la capacité de nuisance des botnets, les pays 
devraient appliquer le concept d'obligation souveraine, c'est-à-dire la 
notion selon laquelle les États souverains ont non seulement des droits 
mais aussi des obligations vis-à-vis des autres pays. Les 
gouvernements auraient l'obligation non seulement d'éviter de se livrer 
à des activités interdites, mais aussi de faire tout ce qui est en leur 
pouvoir pour empêcher d'autres parties de mener ces activités à partir 
de leur territoire. Si les pays devaient assumer de telles responsabilités, 
le monde se rapprocherait de l'objectif de zéro botnet, ce qui serait dans 
l'intérêt de toute entité ayant un programme bénin. 
 
Richard N. Haass  
Président  
Conseil des relations extérieures  
Novembre 2018 
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INTRODUCTION 
 
 
Les botnets sont le fléau de l'internet. Les criminels utilisent ces 
groupes d'ordinateurs infectés par des logiciels malveillants pour 
propager du spam, envoyer des courriels hameçons, deviner des mots 
de passe, se faire passer pour des utilisateurs et casser des cryptages. 
Leur utilisation la plus pernicieuse, cependant, est de mener des 
attaques par déni de service distribué (DDoS). Les attaques DDoS 
exploitent la puissance des ordinateurs individuels qui composent le 
botnet pour envoyer le trafic Internet vers une cible, bloquant ainsi le 
trafic légitime. Jusqu'à 30 % de l'ensemble du trafic Internet peut être 
attribué aux botnets, et la plupart de ce trafic provient d'attaques DDoS. 
1  

La plupart des attaques DDoS sont de nature criminelle, souvent utilisées par 
des entreprises pour mettre hors service les sites Web ou les serveurs de leurs 
concurrents. Cependant, la Chine, la Russie et l'Iran ont tous exploité des 
réseaux de zombies à des fins géopolitiques. La Chine a mené des attaques 
DDoS contre le New York Times, le Falun Gong et des églises chrétiennes 
chinoises aux États-Unis. La Russie a mené des attaques DDoS par 
l'intermédiaire de mandataires contre l'Estonie en 2007, à la suite du retrait par 
l'Estonie d'une statue commémorant les soldats russes à Tallinn, et en 2008, 
dans le cadre des opérations militaires russes contre la Géorgie. De 2011 à 
2013, l'Iran a mené une série d'attaques soutenues et à grande échelle contre le 
secteur financier américain en réponse aux mesures que les États-Unis auraient 
prises contre son programme nucléaire. Ces attaques auraient coûté à certaines 
banques plus de 20 millions de dollars par mois pour maintenir leurs sites Web à 
la disposition des clients.  

La sagesse conventionnelle veut que les botnets et les problèmes 
qu'ils créent doivent être "gérés" - que les botnets et les dommages 
qu'ils causent, bien que constituant un problème, font simplement partie 
d'un Internet ouvert et mondial. Les interventions visant à réduire les 
infections par les botnets finiront donc par nuire au dynamisme de 
l'internet, à l'innovation et à la liberté. Ce point de vue est erroné pour 
trois raisons. 
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Premièrement, elle ne prend pas au sérieux le préjudice causé à la société 
lorsque des gouvernements étrangers s'attaquent directement aux libertés 
protégées en étouffant la liberté d'expression aux États-Unis. Le fait que le 
gouvernement américain semble impuissant à faire quoi que ce soit pour les 
arrêter devrait être très préoccupant. Lorsque le site web du journaliste 
technologique Brian Krebs a été mis hors ligne par une attaque DDoS, Krebs n'a 
pu le remettre en ligne que lorsque Google a pris le relais et absorbé l'attaque 
grâce à son programme Project Shield. Le fait de s'en remettre à une société 
privée à but lucratif pour protéger la liberté d'expression aux États-Unis, et dans 
le monde, suscite des inquiétudes.  

Deuxièmement, un acteur étatique motivé pourrait facilement exploiter des 
millions de systèmes pour mettre hors service les réseaux nationaux des pays ou 
cibler l'infrastructure Internet centrale et mettre hors service l'Internet au niveau 
mondial. Pour les gouvernements étrangers, il existe certainement des scénarios 
dans lesquels ils pourraient juger que de telles actions sont à leur avantage.  

Enfin, si les préjudices économiques peuvent être gérables aujourd'hui, ils ne 
le seront probablement plus demain. La cybercriminalité coûte aujourd'hui à 
l'économie mondiale 600 milliards de dollars par an, dont une grande partie est 
liée aux réseaux de zombies, et ces pertes ne peuvent qu'augmenter. 3 
L'internet des objets (IoT) entraîne une croissance massive du nombre 
d'appareils connectés à l'internet. Souvent, ces appareils ne sont pas conçus 
dans une optique de sécurité et sont rarement mis à jour une fois installés, ce qui 
entraîne des vulnérabilités connues qui peuvent être exploitées par des 
adversaires mais qui sont peu susceptibles d'être corrigées. Ils sont donc plus 
susceptibles d'être vulnérables à une prise de contrôle dans le cadre d'un botnet, 
et l'infection a moins de chances d'être découverte et corrigée. En 2016, le 
botnet Mirai a mis hors ligne le fournisseur de services de noms de domaine 
Dyn, ainsi que nombre de ses clients, dont Airbnb, Amazon, GitHub, HBO, 
Netflix, PayPal et Twitter. Les criminels ont mené l'attaque avec seulement une 
fraction des bots qu'ils avaient sous leur contrôle.  

L'exploitation d'un pourcentage même minime d'appareils IoT vulnérables 
donnerait à un acteur malveillant la possibilité d'inonder Internet d'un trafic 
susceptible de perturber les fonctions essentielles. À mesure que les trois 
milliards de personnes restantes qui ne sont pas encore connectées à Internet 
se connectent, les taux d'infection des appareils IoT de ces utilisateurs sont 
susceptibles d'être élevés. Environ seize milliards d'appareils sont connectés à 
l'internet aujourd'hui, et tant ce nombre que celui des appareils vulnérables et 
infectés devraient doubler au cours des cinq prochaines années. Même si seule 
une infime partie de ces appareils est infectée par des réseaux de zombies, les 
acteurs malveillants disposeront d'un énorme potentiel de perturbation. Il est 
donc nécessaire de se fixer un objectif ambitieux : zéro botnet.  

Pour atteindre cet objectif, les experts en sécurité de l'information doivent 
d'abord mieux mesurer l'activité actuelle des botnets et fixer des objectifs 
progressifs de réduction. Les nations et les institutions internationales devraient 
ensuite 
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s'efforcer d'établir le principe selon lequel les États sont responsables des 
dommages que les botnets basés à l'intérieur de leurs frontières causent aux 
autres. Lorsque les gouvernements ne peuvent ou ne veulent pas être 
responsables, d'autres États peuvent être fondés à prendre des mesures, dans 
ou hors du cyberdomaine, pour contrecarrer les effets transfrontaliers. De même, 
au niveau des fournisseurs d'accès à Internet (FAI), les bons gestionnaires des 
espaces en ligne doivent tenir les autres FAI responsables du mauvais trafic qui 
quitte leurs réseaux. Les fabricants d'appareils susceptibles de faire partie de 
réseaux de zombies doivent être incités à sécuriser leurs appareils, et les 
revendeurs de ces appareils doivent utiliser leur influence pour les tenir 
responsables. Les fournisseurs d'hébergement, les bureaux d'enregistrement 
des noms de domaine et les autres composants de l'écosystème Internet utilisés 
par les réseaux de zombies doivent être incités à se surveiller et à empêcher que 
leurs services ne soient utilisés à des fins criminelles. Enfin, lorsque ces mesures 
ne parviennent pas à enrayer la croissance des réseaux de zombies, un effort 
international continu est nécessaire pour les démanteler. 
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LA PUISSANCE DE ZÉRO 
 
 

Le zéro est un concept puissant souvent utilisé comme un outil pour galvaniser 
l'action politique. Fixer un objectif de zéro pour les résultats indésirables signifie 
que toute occurrence est inacceptable. Au fur et à mesure que des progrès sont 
réalisés, les événements deviennent des exceptions qui déclenchent des 
réponses énergiques pour comprendre ce qui n'a pas fonctionné et empêcher 
que les mêmes schémas ne se reproduisent.  

Dans le secteur de l'aviation, aucun passager d'une compagnie aérienne 
commerciale immatriculée aux États-Unis n'avait été tué à la suite d'un crash ou 
d'un accident depuis plus de neuf ans, jusqu'au récent décès d'un passager du 
vol 1380 de Southwest en avril 2018. Cet incident a déclenché un examen 
approfondi de la sécurité des moteurs et des protocoles par lesquels la sécurité 
des moteurs est confirmée. Pour le public volant, les régulateurs, les actionnaires 
des compagnies aériennes et les opérateurs, zéro est le seul nombre acceptable 
d'incidents de sécurité.  

Les décideurs politiques adoptent une approche similaire dans des domaines 
tels que les accidents de la route et la politique de santé publique. Les maires de 
Los Angeles, de New York, de Washington DC et de trente autres villes mettent 
en œuvre des programmes dits "Vision zéro" pour les accidents de la route et les 
décès de piétons. Ces efforts s'inspirent d'un programme lancé en Suède il y a 
vingt ans. Dans le domaine de la santé publique, de nombreux efforts de 
vaccination visent à atteindre l'objectif de zéro infection dans le monde. Les 
efforts de vaccination contre la variole ont permis d'atteindre l'objectif de zéro 
nouvelle infection en 1978. Les efforts de lutte contre la poliomyélite ont abouti à 
seulement vingt-deux nouvelles infections dans le monde en 2017.  

Bien sûr, l'élimination complète des botnets est probablement un objectif 
impossible à atteindre. De même, il est peu probable que le monde parvienne un 
jour à éliminer les armes nucléaires (l'objectif du mouvement "Global Zero" 
adopté par le président Barack Obama en 2009), tout comme il est peu probable 
que la Suède, la ville de New York et la ville de Washington, DC, n'enregistrent 
aucun décès dû à la circulation (l'objectif de la "Vision zéro"). Mais parfois, un 
objectif extrême est nécessaire pour orienter les politiques. Comme le montrent 
les données, des taux d'infection extrêmement faibles (moins de 0,1 pour cent 
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aux États-Unis aujourd'hui) peuvent encore permettre de constituer de 
puissants botnets. Par conséquent, les taux d'infection doivent être 
ramenés bien en dessous de ce chiffre pour être effectivement nuls. 
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MESURER LE 

ÉTAT ACTUEL 

D'INFECTIONS PAR 
BOTNET 

 
 

Les infections par botnet varient considérablement à travers le monde, avec des 
taux d'infection extrêmement faibles dans les pays non développés, des taux 
élevés dans les pays en développement, et des taux d'infection faibles et en 
progression dans le monde développé. Dans le monde développé, certains pays 
ont pris des mesures actives pour réduire à presque zéro les infections par 
botnet. La Finlande, notamment, a mis en place un partenariat actif et volontaire 
avec ses fournisseurs d'accès à Internet afin d'informer les propriétaires de 
systèmes infectés et, si nécessaire, de les mettre en quarantaine. La Finlande 
affiche régulièrement l'un des taux d'infection les plus bas parmi les pays 
développés. D'autres efforts nationaux ont été moins efficaces. Le Japon a créé 
son Cyber Clean Center en 2008 pour réduire les taux d'infection mais, selon la 
plupart des indicateurs, il continue à avoir un problème important de botnet. 
L'Allemagne a mené un effort pluriannuel pour réduire les infections de botnets 
domestiques, mais son approche est loin d'être aussi efficace que celle de la 
Finlande. Les États-Unis, qui n'ont pas d'approche nationale coordonnée ni 
d'obligation légale, se comparent favorablement à de nombreux autres pays qui 
ont de telles approches ou obligations. Les données fournies par Spamhaus, une 
organisation internationale qui suit les activités des réseaux de zombies, placent 
les États-Unis au quatorzième rang sur la liste des pays qui comptent le plus 
d'infections par des réseaux de zombies (voir tableau 1). 
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Tableau 1. PAYS AYANT LE PLUS GRAND NOMBRE 
D'INFECTIONS PAR BOTNET  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Source : Spamhaus, 2018. 
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Cependant, par habitant, les réseaux américains sont parmi les plus 
propres du monde. Parmi les pays de l'Organisation de coopération et 
de développement économiques (OCDE), les États-Unis ont le huitième 
réseau le plus propre (voir tableau 2), ce qui peut s'expliquer par des 
taux plus faibles de logiciels piratés ou non pris en charge et par la 
prévalence des logiciels antivirus. L'Allemagne arrive en douzième 
position sur la liste, le Japon en seizième. 4  

Pourtant, à la lumière des dommages passés et potentiels causés 
par les botnets, même des taux d'infection bien inférieurs à un dixième 
de 1 % sont trop élevés, compte tenu du nombre important et croissant 
de systèmes sur Internet. Bien que les États-Unis aient un taux 
d'infection parmi les plus bas au monde, le pays était également l'un 
des cinq principaux pays sources d'attaques DDoS à chaque trimestre 
de 2017 (voir tableau 3). 5 Ainsi, la gestion du problème des botnets 
nécessite de conduire le nombre absolu d'infections à zéro ou presque. 
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Tableau 2. CLASSEMENT DES TAUX D'INFECTION PAR 
BOTNET DANS LES DIFFÉRENTS PAYS DE L'OCDE  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Source : Spamhaus, 2018. 
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Tableau 3. PRINCIPALES SOURCES DE CONTREFAÇON 
POUR LES ATTAQUES DE DDoS, 2017  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Source : McKeay, "État de l'Internet / Sécurité : Q4 2017 Report". 
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POURQUOI LES BOTNETS 
PERSISTENT 
 
 
Malgré des efforts très médiatisés pour lutter contre les botnets, le 
nombre de ces derniers et de systèmes infectés ne cesse de croître. 
Les efforts passés ont été décousus et se sont concentrés séparément 
sur les notifications des FAI aux propriétaires de systèmes infectés ou 
sur les efforts coordonnés des forces de l'ordre pour arrêter les 
"botmasters" et perturber l'infrastructure qu'ils utilisent pour contrôler 
leurs botnets.  

La Commission fédérale des communications (FCC) a collaboré 
avec les principaux FAI dans le cadre du Conseil de la sécurité, de la 
fiabilité et de l'interopérabilité des communications (CSRIC) pour 
produire le Code de conduite anti-bot en 2012.6 Ce code est un effort 
volontaire visant à éduquer les clients sur les botnets, à détecter les 
activités des botnets, à notifier les clients en cas de suspicion d'infection 
et à fournir des informations sur la façon de remédier aux infections des 
botnets. Si de nombreux FAI ont adopté les pratiques préconisées dans 
le code de conduite, leur efficacité reste incertaine.  

En avril 2013, le FBI a annoncé l'opération Clean Slate, dont 
l'objectif déclaré était de réduire ou d'éliminer les botnets qui 
menaçaient la sécurité économique des États-Unis et la vie privée de 
ses citoyens. 7 Bien que le FBI ait connu une série de succès en fermant 
certains botnets, ces efforts n'ont pas conduit à une réduction 
mesurable du nombre de botnets, du nombre d'appareils infectés ou 
des dommages causés par les botnets.  

Une approche plus globale, allant au-delà de la répression, de la notification 
et de la mise en quarantaine par les FAI, est nécessaire pour s'attaquer au 
problème à partir de vecteurs multiples. Les défis liés à l'élimination des réseaux 
de zombies relèvent de trois catégories : les technologies existantes et 
nouvelles, les questions opérationnelles, organisationnelles et de processus, 
ainsi que la politique et l'économie. 
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LES TECHNOLOGIES NOUVELLES ET EXISTANTES 
La facilité de l'usurpation d'identité. Les criminels qui mènent des 
attaques DDoS profitent de toutes les occasions pour brouiller les pistes 
et rendre difficile l'identification de la source de l'attaque par les 
intervenants. Étant donné que les attaques DDoS ne nécessitent pas de 
communication bidirectionnelle et qu'elles se contentent d'inonder la 
victime de trafic, les botmasters programment souvent leurs logiciels 
malveillants pour "usurper", ou falsifier, l'adresse de protocole Internet 
(IP) d'où proviennent les paquets de données - c'est-à-dire faire croire 
que les données proviennent d'une adresse différente - afin qu'il soit 
difficile d'identifier les sources de l'attaque. Les États-Unis ont le plus 
grand nombre de blocs d'adresses IP usurpables, mais ceux-ci ne 
représentent que 4,8 % de toutes les adresses IP dans les données de 
l'échantillon. Dans de nombreux pays en développement, 100 % des 
blocs IP peuvent être usurpés. À la fin des années 1990, les membres 
de la communauté de la sécurité Internet ont développé un protocole 
pour résoudre ce problème, appelé Best Common Practice 38. Le 
protocole demandait aux FAI de mettre en œuvre un "filtrage de sortie", 
dans lequel tous les paquets prétendant provenir d'adresses IP qui ne 
leur ont pas été attribuées sont bloqués. 

 
Hébergement à l'épreuve des balles. Les fournisseurs d'hébergement à 
l'épreuve des balles sont ceux qui hébergent des activités criminelles 
que les sociétés d'hébergement légitimes ne toléreront pas. Aucun 
système amélioré de signalement des abus ne changera la façon dont 
les hébergeurs à l'épreuve des balles opèrent. Ils sont souvent situés 
dans des pays où l'application de la loi est faible, où le niveau de 
corruption est élevé et où les relations avec l'Occident sont mauvaises. 
Offrant souvent des services à bas prix, ces fournisseurs affirment qu'ils 
ne disposent pas des ressources nécessaires pour contrôler le contenu 
des utilisateurs ou répondre à chaque signalement d'abus. Étant donné 
qu'ils hébergent presque toujours des entreprises légitimes attirées par 
des services à bas prix, leur fermeture pure et simple ou l'arrêt de tout 
trafic en provenance de ces sites n'est pas une réponse appropriée. 

 
La croissance de l'IdO. Les technologies IoT rendent la gestion du problème des 
botnets plus difficile. En raison du nombre d'appareils, même un faible taux 
d'infection peut permettre aux acteurs malveillants d'accéder à un nombre 
incroyablement élevé d'appareils compromis. De plus, la nature "prête à l'emploi" 
de ces appareils signifie que les propriétaires sont moins susceptibles d'installer 
des mises à jour logicielles ou de sécuriser leurs appareils. La croissance prévue 
des appareils IoT s'explique en grande partie par leur faible coût, ce qui entraîne 
de mauvaises pratiques de développement et donc des appareils moins 
sécurisés. En outre, 
60 pour cent de toutes les applications Internet contiennent des composants à 
code source ouvert présentant des vulnérabilités logicielles connues. 9 
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L'émergence des crypto-monnaies. Une grande partie de la valeur que les 
criminels tirent de l'exploitation de botnets et de systèmes d'extorsion DDoS 
provient de crypto-monnaies telles que le bitcoin et l'ethereum. Les criminels 
lancent une attaque DDoS et demandent ensuite un paiement en crypto-
monnaies pour l'arrêter - généralement bien moins que ce que demanderait une 
entreprise d'atténuation des DDoS. Les crypto-monnaies permettent aux 
criminels d'exiger des paiements de rançon qui ne sont pas facilement traçables 
par le système financier - l'époque des mallettes non marquées contenant des 
billets de 100 dollars non séquentiels est révolue. Bien que toutes les 
transactions en bitcoins soient publiquement enregistrées dans la blockchain 
associée, les personnes associées à ces transactions sont inconnues par 
conception. Le développement de services de "tumbling" qui combinent des 
transactions non criminelles en crypto-monnaies avec des transactions 
criminelles rend difficile pour les forces de l'ordre de cibler les points vulnérables 
restants dans le système, comme lorsque les criminels cherchent à convertir des 
monnaies virtuelles en monnaies fiduciaires. Des monnaies plus récentes 
comme le monero, le zcash et le dash semblent avoir été conçues expressément 
pour les transactions criminelles. 10 

 
QUESTIONS OPÉRATIONNELLES, ORGANISATIONNELLES ET DE PROCESSUS 
 

La complexité du démantèlement des botnets. Le démantèlement coordonné des 
réseaux de zombies par les forces de l'ordre, les fournisseurs d'accès à Internet, 
les éditeurs de logiciels, les sociétés de sécurité et les universités peut réduire 
considérablement le nombre de machines infectées dans le monde et les maux 
qui y sont associés. Pourtant, il s'est avéré difficile de maintenir des efforts 
soutenus dans le temps. Le démantèlement des botnets n'est pas un travail à 
plein temps. Sur une période de dix ans, vingt-trois démantèlements partiels ou 
totaux de botnets ont eu lieu (voir tableau 4). Les démantèlements se font par à-
coups : quatre démantèlements de botnet ont eu lieu en 2012, puis trois en 2013, 
un en 2014, trois en 2015, un en 2016 et deux en 201711. Les démantèlements 
les plus efficaces font appel à un large éventail de parties qui agissent de concert 
pour attaquer le botnet sous plusieurs angles : des ordonnances judiciaires sont 
utilisées pour saisir des serveurs et des domaines Web dans le monde entier, les 
forces de l'ordre arrêtent des membres connus et accessibles de l'organisation 
criminelle à l'origine du botnet, les fournisseurs d'accès à Internet drainent le 
trafic, les fournisseurs de logiciels diffusent des correctifs et, sous l'autorité des 
forces de l'ordre, des experts techniques tentent de prendre le contrôle ou de 
supprimer le logiciel malveillant sous-jacent en une seule fois.  

La direction de ces efforts a été diffuse. Aucune organisation n'est 
responsable de la coordination des démantèlements. À lui seul, 
Microsoft a mené plus d'une douzaine d'actions. Des entreprises de 
cybersécurité comme Crowd-Strike, FireEye, Lastline, Symantec et 
TrendMicro ont mené d'autres actions. Le FBI, le ministère américain de 
la justice et le Secret Ser-vice ont également coordonné leurs efforts. 
Des tiers formels et informels 
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Tableau 4. PRINCIPAUX DÉMANTÈLEMENTS DE BOTNETS AU 
COURS DE LA DERNIÈRE DÉCENNIE  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Source : Recherche des auteurs. 
 
 

Des organisations telles que le Centre européen de lutte contre la 
cybercriminalité d'Europol, l'Internet Systems Consortium, le Malware 
Anti-Abuse Working Group, le Mariposa Working Group, la National 
Cyber Forensics Training Alliance et Spamhaus ont coordonné des 
opérations de démantèlement. Ces efforts font appel à un nombre limité 
de techniciens et mettent à rude épreuve les ressources des 
organisations qui y participent. En bref, le démantèlement des botnets 
n'est pas un travail de tous les jours. 
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Les processus de signalement des abus sont défaillants. Les processus de 
signalement des attaques DDoS, des autres activités malveillantes et des 
systèmes vulnérables sont défaillants. Les fournisseurs d'hébergement et les FAI 
ignorent souvent les rapports d'abus ou ne les traitent que lentement. Le 
signalement efficace des abus repose souvent sur un réseau informel - et pas 
toujours efficace - de personnes travaillant dans des entreprises réparties dans 
le monde entier. Les efforts d'une victime de Mirai illustrent bien ce problème : 
Alors que l'attaque contre ProxyPipe, un fournisseur de services d'atténuation 
des attaques DDoS pour les serveurs Minecraft, se poursuivait, Robert Coelho, 
vice-président de la société, n'a pas pu maintenir l'accès aux serveurs de ses 
clients. Il s'est résolu à déposer des plaintes pour abus auprès des fournisseurs 
d'hébergement et des FAI qui soutenaient le serveur de commande et de 
contrôle du botmaster qui dirigeait l'attaque. M. Coelho a conclu que le serveur 
de contrôle était géré par un fournisseur d'hébergement à l'épreuve des balles 
bien connu en Ukraine. Ce fournisseur, BlazingFast, n'a pas répondu aux 
rapports d'abus de Coelho, pas plus que le service d'atténuation des DDoS de 
BlazingFast, Voxility. M. Coelho a ensuite contacté quatre FAI en amont qui n'ont 
fourni aucune assistance avant qu'un cinquième FAI, le finlandais TeliaSonera, 
ne réponde à sa demande et ne coupe la connectivité du serveur de contrôle sur 
son réseau. "L'action de Telia a réduit la taille des attaques lancées par le botnet 
à 80 Gbps", un niveau de trafic que ProxyPipe pouvait gérer. 12  

Pourtant, un système plus rapide et automatisé de signalement des abus 
pourrait créer ses propres problèmes. Même pour les entreprises qui ont 
l'intention d'être de bons gestionnaires du cyberespace, un tel système pourrait 
donner lieu à l'équivalent du "swat-ting" en ligne, où les systèmes de signalement 
des abus sont utilisés abusivement pour mettre fin à une activité légitime. 13 

Certaines entreprises ont développé des réseaux vérifiés entre des parties de 
confiance pour automatiser ce processus. Les hébergeurs et les fournisseurs 
d'accès à Internet qui ne sont pas réactifs ne subissent que peu de 
répercussions. En l'absence de tout recours de tiers, les victimes d'activités 
malveillantes doivent se débrouiller seules pour travailler avec des sociétés 
souvent indifférentes et hostiles. 
 
Mécanismes insuffisants pour la coopération internationale. Le rôle des 
équipes nationales d'intervention en cas d'urgence informatique (CERT) 
est mal défini au sein de l'écosystème Internet : seules certaines d'entre 
elles ont la capacité de fournir une assistance aux gouvernements et 
aux entreprises étrangers. Dans les pays disposant de fournisseurs de 
télécommunications nationaux et de lois favorisant la notification et la 
mise en quarantaine, les CERT nationales jouent un rôle utile. Aux 
États-Unis, la Computer Emergency Readiness Team n'a qu'une 
capacité limitée d'assistance en cas d'attaque DDoS. 
 
La difficulté d'identifier les propriétaires des systèmes infectés. Lorsque les 

défenseurs du réseau sont en mesure de remonter la piste des systèmes 

infectés ou vulnérables jusqu'à l'auteur de l'infection, il est difficile d'identifier le 

propriétaire du système. 
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En raison de la complexité des réseaux sur lesquels ils se trouvent, ils ne 
peuvent souvent pas aller plus loin que le FAI qui leur fournit le service. Aux 
États-Unis, les FAI ne sont pas autorisés à partager les informations relatives à 
leurs clients avec des tiers, conformément à la loi sur la confidentialité des 
communications électroniques (Electronic Communications Privacy Act, ECPA). 
Cette interdiction s'étend aux agences gouvernementales, sauf si une 
assignation à comparaître est émise. Au niveau international, l'identification des 
propriétaires de systèmes est également entravée par des lois locales telles que 
le règlement mondial sur la protection des données (GDPR) de l'Union 
européenne. Entrant maintenant en vigueur, le GDPR considère les adresses IP 
comme des données personnelles devant être protégées. Ainsi, les efforts visant 
à notifier le propriétaire du système et à encourager les mesures correctives 
doivent s'appuyer sur le FAI (à moins que le système ne se trouve sur le réseau 
d'une grande entreprise disposant de son propre espace d'adressage). De 
nombreux FAI ont été réticents à informer activement leurs clients des infections 
en raison des coûts et des problèmes de confidentialité. 

 
QUESTIONS POLITIQUES ET ÉCONOMIQUES 

Des incitations économiques qui favorisent l'attaquant. Selon l'expert en 
cybersécurité Jim Lewis, "un botnet qui ne coûte que 60 dollars par jour 
peut infliger jusqu'à 720 000 dollars de dommages aux organisations 
victimes, et les pirates qui contrôlent les botnets bénéficient d'une 
marge bénéficiaire de plus de 70 % lorsqu'ils louent leurs services à 
d'autres criminels".14 Il convient d'identifier et de mettre en œuvre des 
interventions qui augmenteront le coût de ces attaques et réduiront les 
profits. 
Incitations perverses pour l'atténuation des DDoS. Les entreprises qui 
fournissent des services d'atténuation des attaques DDoS ne souhaitent 
pas que les attaques cessent, mais qu'elles se poursuivent à des 
niveaux gérables. Comme l'a dit M. Coelho, vice-président de 
ProxyPipe, dans un échange de texte avec le botmaster à l'origine de 
Mirai, "Nous voulions simplement que les attaques deviennent plus 
petites" - il n'a pas dit qu'il voulait que les attaques cessent. 15  

L'atténuation des attaques DDoS est un secteur en pleine 
expansion. Des sociétés comme Akamai et Cloudflare proposent des 
services forfaitaires qui agissent comme une police d'assurance et 
alignent correctement les incitations afin que les fournisseurs de 
services d'atténuation aient intérêt à nettoyer l'écosystème. Les boucles 
de rétroaction entre les victimes de DDoS et les sources des botnets 
pourraient finir par réduire à zéro le nombre de ces derniers, mais il 
s'agit encore d'un travail en cours. 
Coûts indirects des botnets. Les botnets causent généralement des dommages 

non pas aux systèmes qu'ils infectent, mais à des tiers. L'utilisation par les 

botnets des ressources informatiques et 
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La bande passante ne semble pas être une préoccupation importante 
pour les propriétaires et les opérateurs de la plupart des systèmes 
infectés. Certains individus ne s'inquiètent pas du vol de leurs 
informations personnelles et remarquent à peine l'impact sur les 
performances de leur ordinateur lorsqu'ils exploitent des crypto-
monnaies pour d'autres. Certaines entreprises ferment les yeux sur le 
vol de leur propriété intellectuelle. Pourtant, bien que les botmasters 
extraient toute la valeur qu'ils peuvent des systèmes infectés, le 
véritable intérêt de maintenir un botnet est de l'utiliser pour cibler des 
tiers. 
 
Les préoccupations relatives à la vie privée et le manque d'incitations 
économiques à l'action des FAI. Dans le passé, la neutralité du réseau a 
contribué à l'approche non interventionniste des FAI, ces derniers soutenant 
qu'en tant que transporteurs publics, ils sont obligés de transmettre le trafic à 
moins qu'il ne cause un préjudice direct à leurs propres systèmes, et non aux 
autres FAI ou aux utilisateurs finaux plus en aval. Avec la fin des règles de 
neutralité du réseau par la FCC, la crainte des FAI de violer la neutralité du 
réseau en bloquant l'activité des botnets a été prise en compte. En outre, les 
modifications apportées à l'ECPA par la loi sur la cybersécurité de 2015 
accordent aux FAI de larges exemptions de responsabilité pour le blocage du 
trafic malveillant. Le problème plus général reste que de nombreux FAI ne 
considèrent pas la lutte contre les botnets comme faisant partie de leur modèle 
économique ; filtrer le trafic DDoS pour les clients ou fournir une bande passante 
supplémentaire aux victimes est une bonne affaire. Il est peu probable que les 
FAI acceptent de bloquer l'accès de leurs clients à Internet, du moins sur le 
marché américain. Une approche plus prometteuse, que AT&T et CenturyLink 
sont en train de tester, n'essaie pas de nettoyer les infections mais perturbe leur 
commande et leur contrôle sur le réseau de sorte que le botmaster ne puisse pas 
diriger les activités des bots, ce qui rend la menace qu'ils représentent inerte. 
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RECOMMANDATIONS 
 
 

Dans le décret 13800, le président américain Donald J. Trump a demandé au 
ministère du Commerce et au ministère de la Sécurité intérieure de collaborer 
avec le secteur privé pour trouver des moyens de "réduire considérablement les 
menaces perpétrées par des attaques automatisées et distribuées (par exemple, 
les botnets)". Le rapport qui en a résulté, intitulé "Enhancing the Resilience of the 
Internet and Communications Ecosystem Against Botnets and Other Automated, 
Distributed Threats", publié en mai 2018, est une ressource inestimable pour 
définir le problème, et nombre de ses recommandations inspirent celles qui 
suivent. 16 Ce qui manque à cet effort qui a été informé par des dizaines 
d'organisations ayant un intérêt à réduire la menace des botnets est un objectif 
clair et mesurable. L'établissement d'un objectif mondial de zéro botnet est la 
première étape de la lutte contre ce problème.  

À partir de là, il convient de chercher à obtenir des engagements 
nationaux pour parvenir à zéro botnet au sein des réseaux nationaux. Il 
est essentiel de fixer des objectifs intermédiaires et de mettre en place 
des systèmes permettant de mesurer les progrès accomplis dans la 
réalisation de ces objectifs. Ces objectifs pourraient être abordés 
principalement dans les limites nationales. Les objectifs devraient être 
fixés sur des périodes spécifiques en fonction du nombre d'appareils 
connectés dans un pays. Les pays développés devraient avoir des 
exigences plus strictes et des délais plus courts, tandis que les pays en 
développement devraient avoir des exigences initiales moins 
contraignantes. 

 
FIXER UN OBJECTIF GLOBAL ET MESURER LES ÉTATS PAR RAPPORT À 

CET OBJECTIF 
 

Pour parvenir à zéro botnet, il est nécessaire de fixer des objectifs intermédiaires 
et de mesurer les progrès réalisés par rapport à ces objectifs. Les objectifs en 
matière de botnets doivent être approuvés par les dirigeants politiques, ainsi que 
par la société civile et les dirigeants des entreprises mondiales. Fixer ces 
objectifs et obtenir l'accord des principaux partenaires est la première étape la 
plus importante pour créer un mouvement. 
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Ces objectifs devraient commencer par un accord visant à atteindre l'objectif 
de zéro botnet par les principaux FAI, ce qui pourrait être aussi simple qu'une 
poignée de main sur le podium par les présidents des États-Unis et de la Chine. 
Une communauté plus large peut ensuite élaborer des mesures, des normes et 
une mise en œuvre plus concrètes. Les personnes concernées pourront rectifier 
le tir au fur et à mesure qu'elles constateront les succès et les échecs dans la 
réalisation de ces objectifs, et tirer les leçons des pays et des entreprises qui ont 
réussi. Il sera difficile de se mettre d'accord sur les paramètres et de mesurer le 
succès par rapport à ceux-ci. Spamhaus et d'autres organisations suivent depuis 
des années les botnets et les taux d'infection par pays. 17 De même, la Cyber 
Green Initiative s'efforce de suivre scientifiquement les réseaux de zombies. 18 

Ces groupes peuvent mesurer la progression vers l'élimination des botnets. 
 
ÉTABLIR LE PRINCIPE DE LA RESPONSABILITÉ DE L'ÉTAT 
POUR LES PRÉJUDICES CAUSÉS PAR LES RÉSEAUX DE 
ZOMBIES 
 

Alors que les défis du XXIe siècle tels que le terrorisme, la prolifération nucléaire 
et la pollution sont devenus des enjeux de sécurité nationale, les notions de 
souveraineté nationale ont également changé. Au lieu d'être un droit absolu des 
États, la souveraineté s'accompagne désormais d'une responsabilité souveraine 
envers les citoyens des États et d'obligations souveraines envers les autres 
États. Les botnets causent du tort aux individus, aux entreprises et aux États, 
mais ce n'est que lorsque le tort est transfrontalier qu'il devient un problème de 
politique internationale, dans lequel l'État qui cause le tort a une obligation 
souveraine envers les autres États de le résoudre20. 20 Selon ce raisonnement, 
les États pourraient choisir d'autoriser des taux élevés d'infections par les 
botnets tant que le préjudice qu'ils causent est limité à leur propre territoire. Ils 
devraient cependant être tenus responsables par le système international. 
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pour tout préjudice causé aux autres États s'ils ne travaillent pas de 
manière proactive et coopérative pour y répondre. 

 
ENCOURAGER LA COOPÉRATION ET L'ACTION INTERNATIONALES 

 
Les États devraient être incités à la fois par la carotte et le bâton à prendre des 
mesures pour réduire la prévalence des botnets sur leurs réseaux nationaux. Il 
peut être utile de situer les États sur une échelle de responsabilité. Tout d'abord, 
les États qui utilisent activement les botnets pour contraindre d'autres États 
devraient être spécifiquement visés par les institutions internationales. Viennent 
ensuite les États qui abritent les entreprises criminelles à l'origine des opérations 
des botnets. Les États qui sont tout simplement incapables de contrôler ce qui se 
passe à l'intérieur de leurs frontières se situeraient au bas de l'échelle.  

Dans ce cadre, des mesures incitatives pourraient être utilisées pour 
aider ceux qui se situent en bas de l'échelle à réduire leurs activités. 
Des sanctions telles que l'humiliation, la limitation des investissements 
et des sanctions pourraient cibler les États qui utilisent activement les 
réseaux de zombies ou qui hébergent ceux qui le font. Les pays 
développés devront aider les pays en développement à réduire l'activité 
des réseaux de zombies, notamment en les aidant à résoudre des 
problèmes de longue date dans l'écosystème, tels que la prévalence 
des logiciels piratés. Le gouvernement des États-Unis, les nations 
partageant les mêmes idées et les entreprises intéressées par la 
réduction de l'activité des botnets devraient financer un rapport annuel 
rédigé par une organisation tierce indépendante afin de suivre les 
succès obtenus par les États dans la réduction des botnets.  

Une fois les obligations internationales établies, l'absence de réponse 
pourrait constituer un motif raisonnable pour les nations de prendre des mesures 
limitées pour prévenir, de la manière la plus étroite possible, le préjudice sans en 
causer davantage en retour. Par exemple, si un pays ne parvient pas à mettre en 
place des mécanismes permettant de recevoir et de traiter les plaintes pour abus 
en temps utile, un gouvernement étranger pourrait autoriser le démantèlement 
d'un serveur de commandement et de contrôle. De telles actions ne doivent être 
entreprises qu'en dernier recours, car les États pourraient les percevoir comme 
une violation de la souveraineté et une action hostile, aussi limitée soit-elle. 

 
CRÉER DES VES INCENTI POUR LES ISP AFIN DE NETTOYER LES 

RÉSEAUX 
 

Certains fournisseurs d'accès détectent lorsqu'un client est infecté par un logiciel 
malveillant, en informent la personne par texto, puis la dirigent vers un "jardin 
clos" où elle ne peut accéder à l'internet en général jusqu'à ce que son 
ordinateur soit nettoyé, parfois avec l'aide du fournisseur d'accès. Il est important 
de noter que ce n'est pas la personne qui est exclue de l'internet, car cela 
limiterait la liberté d'expression, mais plutôt les personnes suivantes 
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l'appareil qui cause du tort à autrui. Pourtant, bien que cette pratique 
existe depuis plus de dix ans, elle n'est pas considérée comme une 
responsabilité commune des fournisseurs d'accès à Internet.  

Bien que les FAI se méfient de la réglementation dans ce domaine, 
les FAI, en tant que communauté, pourraient s'autosurveiller. Les FAI 
pourraient convenir d'une norme selon laquelle, par exemple, un FAI 
ayant cent millions d'appareils ou un pétaoctet de trafic par mois 
pourrait être autorisé à avoir un certain pourcentage d'appareils 
infectés, ou d'émissions. S'il en a plus, il devra payer une taxe ou 
acheter des crédits auprès d'un réseau plus propre jusqu'à ce qu'il 
parvienne à ramener le nombre d'appareils infectés en dessous du 
seuil. 

 
DÉFINIR DES NORMES POUR EMPÊCHER 
QUE LES DISPOSITIFS NE SOIENT 
FACILEMENT COMPROMIS 
 

Comme le conclut le rapport au président, "des bases de capacités de sécurité 
basées sur les performances - qui identifient des suites de normes, de 
spécifications et de mécanismes de sécurité volontaires représentant la 
combinaison des meilleures pratiques de sécurité du cycle de vie pour un 
environnement de menace particulier - sont nécessaires pour accélérer le 
développement et le déploiement de dispositifs et de systèmes IoT moins 
vulnérables à la compromission tout au long de leur cycle de vie."21 Ce que le 
rapport ne fait pas, c'est identifier qui devrait élaborer ces normes ; pourtant, le 
National Institute of Standards and Technology (NIST) a déjà effectué une 
grande partie du travail préliminaire pour produire de telles normes et a 
d'excellents antécédents de collaboration avec l'industrie. Le président ou le 
secrétaire d'État à la communication devrait demander au NIST d'établir 
rapidement des normes pour la sécurité des dispositifs IoT. Ces normes 
devraient inclure les éléments suivants. 

 
• Éliminer les vulnérabilités connues au moment de la production. Les composants 

open-source doivent être les versions les plus récentes, et les fabricants 
d'appareils doivent rechercher les vulnérabilités dans le code qu'ils écrivent. 

• Suivre les meilleures pratiques pour le renforcement des dispositifs. Les 
normes devraient également exiger des fabricants qu'ils mettent en 
place des mesures qui rendent plus difficile la compromission des 
dispositifs par les adversaires. 

• Faire en sorte que les appareils puissent être mis à jour. Les nouvelles 
technologies opérationnelles sont susceptibles de persister dans l'environnement 
bien plus longtemps que les technologies de bureau, il est donc crucial que les 
appareils IoT aient la capacité d'effectuer des mises à jour automatiques et à 
distance pour corriger les failles de sécurité. Ces mises à jour doivent être 
automatisées par défaut, les utilisateurs pouvant choisir de tester les mises à 
jour avant le déploiement. 
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• Tenir à jour une "nomenclature" des composants logiciels. Au fur et à 
mesure que des vulnérabilités sont découvertes dans les composants 
open-source, les propriétaires de la technologie doivent savoir si le 
logiciel a été construit avec des composants sûrs. 

 
• Fournir des mots de passe uniques pour chaque appareil. Des séries 

entières de production d'appareils IoT utilisent souvent les mêmes mots 
de passe par défaut. Modifier cette procédure permettrait d'éliminer la 
méthode la plus facile que les attaquants utilisent pour prendre le 
contrôle des appareils. 22 

 
UTILISER LA PRESSION DU MARCHÉ POUR INCITER LES 
FABRICANTS DE DISPOSITIFS À RESPECTER LES NORMES 

 
Tout comme les voitures ne peuvent être vendues si elles polluent 
excessivement, les revendeurs devraient refuser de vendre des produits 
dont la sécurité n'a pas été démontrée. Consumer Reports et d'autres 
organisations sont en train d'élaborer des cotes de cybersécurité pour 
les appareils électroniques. 23 Cet effort prendra du temps pour arriver à 
maturité, mais c'est le bon mécanisme pour réduire la propagation des 
appareils non sécurisés. S'il est bien fait, il peut mieux aligner les 
marchés et les incitations à faible coût mais avec un grand effet.  

Au-delà de la transparence, les détaillants devraient refuser de 
vendre des produits qui ne répondent pas aux normes du NIST. 
Walmart et Amazon sont déjà les "régulateurs" les plus puissants sur 
une foule de questions : ils spécifient la taille des conteneurs et la forme 
des emballages qu'ils autorisent. Exiger que les appareils IoT répondent 
aux normes de sécurité ferait plus que toute autre action pour réduire la 
prévalence des botnets. La décision de BestBuy de cesser de vendre le 
logiciel antivirus de Kaspersky Lab après que le gouvernement 
américain a affirmé qu'il était lié à l'espionnage du Kremlin est un 
préambule à une telle action.  

Des actions similaires sur les appareils non sécurisés pourraient avoir un 
effet significatif. Les banques, souvent victimes d'attaques DDoS, devraient faire 
pression sur les fabricants et les revendeurs de dispositifs en refusant de prêter 
aux entreprises qui ne respectent pas les normes. Les régulateurs des 
infrastructures critiques devraient interdire les appareils qui ne respectent pas la 
norme. Bien que, dans le climat politique actuel, il soit peu probable que de 
nouveaux pouvoirs réglementaires soient accordés, les régulateurs disposant 
d'une autorité existante devraient fixer cette exigence. 

 
DÉNONCER LES FACILITATEURS DE L'ACTIVITÉ DES BOTNETS 

 
Les campagnes réussies qui emploient le concept de zéro (par exemple, dans 
les accidents de la route ou les accidents d'avion) mesurent activement les 

progrès et font connaître 
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les succès et les échecs dans la tentative d'atteindre cet objectif. Une telle trans-
parence pourrait contribuer à faire pression sur les responsables de l'activité des 
botnets.  

Les cybercriminels se tournent souvent vers les principaux services de cloud 
computing lorsqu'ils ont besoin de ressources informatiques pour le 
commandement et le contrôle des attaques DDoS. En 2017, OVH, la cible 
d'attaques DDoS menées par Mirai, a hébergé le plus grand nombre de serveurs 
de commande et de contrôle de botnet au monde ; Amazon en a hébergé le 
deuxième. 24 La plupart de ces serveurs de commande et de contrôle ont été 
créés en achetant simplement les services de l'entreprise, généralement avec 
des numéros de carte de crédit volés achetés sur le dark web. Le bureau 
d'enregistrement américain NameCheap est l'endroit le plus populaire auprès 
des opérateurs de botnets pour acheter des adresses web pour le 
commandement et le contrôle (les botnets doivent contacter les domaines web 
pour recevoir des instructions). Name-Cheap a comptabilisé 11 878 
enregistrements pour l'exploitation de botnets en 2017, soit un quart de tous ces 
enregistrements.  

Les forces de l'ordre, les actionnaires et les clients pourraient faire pression 
sur les vendeurs d'informatique en nuage et de domaines Web privilégiés par les 
cybercriminels pour qu'ils rendent l'exploitation des botnets beaucoup plus 
difficile. L'identification et la suppression rapides des comptes impliqués dans 
cette activité criminelle sont tout à fait dans les capacités techniques de ces 
entreprises mais, en l'absence de pression, ce n'est pas dans leur intérêt 
financier. Les États-Unis et leurs alliés devraient également faire pression sur les 
pays où cette activité se développe, en désignant et en dénonçant les botnets et 
les services qui leur permettent de fonctionner, en imposant des sanctions et en 
engageant des poursuites pénales à leur encontre.  

Si les fournisseurs de services légitimes se surveillent eux-mêmes et 
obligent ainsi les groupes criminels à utiliser des fournisseurs qui 
ferment sciemment les yeux, il sera possible d'isoler et de punir ces 
groupes. Les fournisseurs d'accès à Internet ont, par le passé, bloqué 
l'accès à de grandes parties de l'Internet à de tels fournisseurs. 
Toutefois, il ne sera possible de prendre ces mesures à plus grande 
échelle que lorsque ces groupes se distingueront davantage du niveau 
élevé actuel d'activités malveillantes. Les FAI expérimentent déjà des 
moyens mécanisés pour éliminer le mauvais trafic. 

 
METTRE EN PLACE UNE ORGANISATION 
INDÉPENDANTE POUR LE DÉMANTÈLEMENT DES 
BOTNETS 
 

Même lorsque les takedowns donnent des résultats incroyables, le succès est 
généralement le résultat d'un niveau de travail exceptionnel. Cette situation 
devrait être modifiée de manière à ce que les démantèlements puissent se 
produire à grande échelle, les avantages l'emportant sur les coûts. Comme 
l'explique un rédacteur dans un blog de TechTarget, "si nous déterminons qu'un 
botnet envoie des millions de messages par jour - les serveurs de commande 
sont en Russie, une partie de l'infrastructure est en Espagne, et les bots 
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sont en Amérique du Nord - il doit y avoir un moyen pour tous ces 
groupes de coopérer en temps réel, ou très rapidement. Car lorsque 
vous détruisez un botnet, si vous ne détruisez pas toute la structure en 
même temps, il est très facile pour ces personnes de prendre le 
contrôle et de rediriger tout le trafic ailleurs. "25  

Le démantèlement d'un botnet implique un travail technique de haut niveau 
et de longue haleine, et n'est pas un travail à plein temps. Mais elles devraient 
l'être. Une possibilité serait de créer des organisations de collaboration en cas de 
cyberincident (CICO). 26 L'un de ces groupes pourrait se concentrer sur chaque 
grand type d'incident, comme la lutte contre les DDoS ou la lutte contre les 
logiciels malveillants. Le CICO de lutte contre les réseaux de robots serait 
"mondial et dirigé par le secteur privé, avec des membres comprenant les 
organisations mondiales qui ont joué le plus grand rôle dans les 
démantèlements, comme Microsoft, FireEye et le ministère de la Justice". Ce 
groupe travaillerait avec les CICO connexes contre les logiciels malveillants et 
les attaques DDoS, car ils sont souvent liés. Ces groupes "ne peuvent pas 
simplement être une nouvelle organisation avec des frais généraux 
supplémentaires. L'objectif d'un CICO devrait plutôt être de rationaliser le 
processus de réponse actuel pour un type d'incident, de fournir un cadre pour 
faciliter ce travail ou de l'étendre "27.  

Une organisation relativement petite, financée à hauteur de 10 millions de 
dollars par an sur une période de cinq ans, serait probablement capable de 
procéder à plusieurs démantèlements par an. Cette organisation pourrait 
également mesurer les botnets au niveau mondial et fournir une assistance 
technique aux pays et aux entreprises qui s'efforcent de réduire leur taux 
d'infection. Le financement d'une telle organisation pourrait être un défi, mais 
compte tenu des coûts engendrés par les attaques DDoS, le soutien d'une 
organisation qui réduit la menace serait dans l'intérêt du secteur financier, du 
secteur des télécommunications, des fournisseurs d'informatique en nuage et 
des agences gouvernementales.  

Ces groupes devraient être internationaux dès leur naissance, et non des 
excroissances des bureaucraties nationales de la cybersécurité. Les CERT 
nationales devraient être impliquées, mais l'agilité et la facilité de coordination 
transfrontalière requises seront probablement trop difficiles à réaliser directement 
par les gouvernements. 
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CONCLUSION 
 
 
La menace que représentent les réseaux de zombies pour la santé de 
l'internet et l'économie numérique moderne qui en dépend ne cesse de 
croître. Des milliards de nouveaux appareils devant rejoindre l'internet 
au cours de la prochaine décennie, il est temps de mettre en place un 
régime international qui permette d'empêcher les appareils vulnérables 
d'accéder à l'internet, d'atténuer les effets des appareils infectés et de 
répondre aux problèmes causés par les appareils infectés. En l'absence 
d'efforts soutenus et organisés pour lutter contre ce problème, les 
réseaux de zombies et les acteurs malveillants qui les contrôlent 
prendront une part toujours plus grande de la valeur créée par l'internet 
et les systèmes qui y sont connectés.  

Zéro botnet est un cri de ralliement efficace pour motiver la coalition 
disparate de fabricants de technologies, de fournisseurs d'accès à Internet, de 
consommateurs, d'entreprises de cybersécurité, d'organisations à but non lucratif 
et d'organismes chargés de l'application de la loi, qui est nécessaire pour réduire 
les infections par botnet à des niveaux tels qu'elles ne constituent pas une 
menace pour le fonctionnement continu d'Internet ou des organisations qui y 
opèrent. Si elle est correctement motivée, une telle coalition pourrait, au fil du 
temps, faire baisser les taux d'infection des botnets, augmenter les coûts 
d'exploitation des acteurs malveillants et les priver de toute valeur ajoutée. 
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