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Introduccion y contexto
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draft-ietf-dots-use-cases-00 Resumen

- Proporciona ejemplos de casos de uso de DOTS (en realidad, categorias).
- Todos los ejemplos pueden ser CE/PE o PE/PE.
- Hay espacio para una amplia variaciOn dentro de cada categoria (véase 4.1.1).

- Todas las comunicaciones DOTS de cada ejemplo pueden ser directamente
entre los servidores DOTS vy los clientes DOTS, o con la mediaciOn de

Rel@s DOTS.

- Los rel€s DOTS pueden reenviar mensajes entre clientes DOTS
y los servidores que utilizan el transporte sin estado, el transporte con estado,

0 una combinaciOn de ambos.

- Los rel€s DOTS pueden agregar solicitudes de servicio, estado

mensajes y respuestas.

- Los rel€s DOTS pueden filtrar solicitudes de servicio, mensajes de estado y 7
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draft-ietf-dots-use-cases-00 Resumen (cont.)

- Los casos de uso en -00 no son exhaustivos, son ilustrativos.

- Los casos de uso en -00 se centran en la mitigacién de DDoS utilizando
dispositivos de mitigacién. S/RTBH, flowspec, OpenFlow, etc. pueden
Tambi€n se puede utilizar para aprovechar la infraestructura de la red para DDoS
mitigaci()n.

- 4.1.1 el caso de uso en esta presentacién ilustra el DOTS completo

ciclo de comunicaciones, variantes.

- Otros casos de uso en esta presentaciOn son los "diffs" resumidos
ilustrando el modelo de comunicaciOn DOTS en una gran variedad de

circunstancias.

- Los casos de uso de esta presentacién se centran en la proteccién de los servidores
bajo ataque DDoS en las redes de destino. DOTS tambi€n puede

er utilizado para suprimir el trdfico de ataque en las redes de origen o como  paz
A . . 94th IETF
“Htraviesa redes intermedias. ol

4 GT DOTS



4.1 - Casos de uso principales




4.1.1 - Solicitud de mitigadores de CPE o PE

Mitigacion de DDoS en sentido ascendent
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Mitigacion in situ
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SeNales del cliente DOTS

para la mitigacion aguas arriba.
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El servidor DOTS reconoce
solicitud de mitigacion,

mitigacion iniciada.
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Mitigacion en curso.
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solicitud de servicio.

Wi
‘g' 94th IETF

14 NOVEMBER 2015

21 GT DOTS



Ji33
.........

DOTS server

DOTS client
Terminacion de la mitigacion

reconocimiento del servicio.

Wi
‘g' 94th IETF

14 NOVEMBER 2015

22 GT DOTS




DOTS server
“&%’ DOTS client

Mitigacion terminada,
volver a la situacion

anterior. ﬁ E
e

%E' 94th IETF

¥ YOKOHAMA JAPAN
14 NOVEMBSER 2015

23 GT DOTS



Comunicacion DOTS

relaciones.
fez
¥ sath 7

14 NOVEMBER 2015

24 GT DOTS



4.1.1 - Variacion con el relé DOTS

Comunicaciones
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4.1.1 - Variacion con DDoS superpuesto

Proveedor de servicios de mitigacion
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4.1.1 - Variacion con Multiple

Proveedores de mitigacion de DDoS en sentido

ascendente
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4.1.2 - Infraestructura de red

Dispositivo Solicita DDoS Upstream
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4.1.3 - Deteccion de telemetria A ack/

Solicitudes de sistemas de clasificacion en sentido
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4.1.4 - Servicio/Aplicacion dirigido

Solicitudes de mitigacion de DDoS en sentido

ascendente
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4.1.5 - Solicitud manual del portal web

a Mitigador de aguas arriba
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Mitigacion en curso.
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DOTS client DOTS server

Relacion de comunicaciones
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4.1.6 - Dispositivo movil manual

Solicitud de aplicacion a la corriente
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4.1.7 - CPE o PE sin @xito

PeticiOn de mitigacion para la corriente
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4.2 - Casos de uso auxiliares




4.2.1 - Registro automatico

- M3s alld de las solicitudes de mitigacién de ataques, las respuestas y el estado
mensajes, los DOTS tambi€n pueden ser Utiles para la administraciOn

tareas.

- Las tareas administrativas son un importante obstdculo para la eficacia de la

Mitigacién de DDoS.

- Los clientes de DOTS con las credenciales adecuadas pueden registrarse automaticamente

con los servidores DOTS en las redes de mitigacién ascendentes.

- Esto ayuda a la incorporacién del servicio de mitigacién de DDoS,

movimientos/agregados/cambios.

an
\

vy
g
¢

1

14 NOVEMBSR 2015

68 GT DOTS



4.2.2 - Aprovisionamiento automatico de contramedidas DDoS

- El aprovisionamiento de contramedidas DDoS hoy en dia es un proceso en gran

meditaceso manual, los errores y la ineficacia pueden ser problematicos.

- Esto puede llevar a una mitigaciOn de DDoS inadecuada
servicios que a menudo no estdn optimizados para los activos en

ProtecciOn DDoS. La rapidez de la mitigacién, la eficacia se resiente.

- La incorporaciOn de las organizaciones durante un ataque - una

situaciOn comun- puede ser muy desafiante.

- El caracter "autodescriptivo" del registro DOTS y
Las solicitudes de estado de mitigacién pueden aprovecharse para automatizar el

proceso de selecciOn, aprovisionamiento y ajuste de contramedidas.

- Comentarios sobre la eficacia de la mitigacién de los clientes de DOTS a DOTS

servidores durante un ataque puede ser aprovechado para b
i ’ , i
kit . . . g . h
“Gluste y optimizaciOn de la mitigaciOn. el
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4.2.3 - NotificaciOn informativa de ataques DDoS a terceros

- Ademds de las solicitudes de servicio de las organizaciones bajo

ataque a los mitigadores de aguas arriba, DOTS puede utilizarse para enviar
NotificaciOn de ataques DDoS y mensajes de estado a los interesados

y terceros autorizados.

- En algunas circunstancias, puede ser beneficioso que se aplique automdticamente

Proporcionar notificaciones de ataques y mensajes de estado econdicio
o terciarios de mitigaciOn "de respaldo”, la seguridad
investigadores, proveedores, organismos de seguridad, organismos reguladores

agencias, etc.

- Cualquier intercambio de informaciOn con terceros debe
SOlo se puede llevar a cabo de acuerdo con todas las leyes pertinentes,

normativa, obligaciones contractuales, privacidad y
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Proximos pasos para los casos de

uso

TTTTTT



