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Ciertas entidades comerciales, equipos o materiales pueden ser identificados en este documento para describir una
procedimiento o concepto experimental de forma adecuada. Dicha identificacion no pretende implicar una
recomendacion o El NIST no ha aprobado esta informacion, ni tampoco pretende implicar que las entidades, los
materiales o los equipos sean necesariamente los mejores disponible para este fin.

En esta publicacién puede haber referencias a otras publicaciones actualmente en desarrollo por el NIST de acuerdo
con sus responsabilidades estatutarias asignadas. La informaciéon contenida en esta publicacion, incluidos los conceptos
y las metodologias, pueden ser utilizados por las agencias federales incluso antes de la finalizacién de dichas
publicaciones complementarias. Asi, hasta que cada la publicacién se completa, los requisitos, directrices y
procedimientos actuales, cuando existen, siguen siendo operativos. Para de planificacion y transicion, los organismos

federales pueden seguir de cerca el desarrollo de estas nuevas publicaciones del NIST.

Se anima a las organizaciones a revisar todos los borradores de las publicaciones durante los periodos de comentarios
publicos y a enviar sus comentarios a NIST. Muchas de las publicaciones sobre ciberseguridad del NIST, ademas de las

mencionadas anteriormente, estan disponibles en http://csrc.nist.gov/publications.

Los comentarios sobre este tema pueden presentarse hasta el 5 de
febrero de 2018 a:

Instituto Nacional de Normas y Tecnologia
Attn: Divisién de Ciberseguridad Aplicada, Laboratorio de Tecnologia de la

Informacion
100 Bureau Drive (Mail Stop 2000) Gaithersburg, MD 20899-2000

Correo electronico: distributed.threats@nist.gov
Consulte la seccion 5 de este documento para obtener
mas detalles.

Todos los comentarios estan sujetos a la Ley de Libertad de Informacion (FOIA).
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Informes sobre tecnologia de sistemas
informaticos
El Laboratorio de Tecnologia de la Informacion (ITL) del Instituto Nacional de Normas y
Tecnologia (NIST) promueve la economia y el bienestar publico de los Estados Unidos
proporcionando liderazgo de la infraestructura de medicién y normalizacion del pais. EI ITL
desarrolla pruebas, ensayos métodos, datos de referencia, aplicaciones de prueba de concepto y
analisis técnicos para avanzar en la desarrollo y uso productivo de las tecnologias de la
informacion. Las responsabilidades del DIT incluyen desarrollo de normas y directrices de gestion,
administrativas, técnicas y fisicas para la seguridad y la privacidad rentables de la informacién no
relacionada con la seguridad nacional en el ambito federal sistemas de informacion.

Resumen

Estas actas documentan el 11y 12 de julio de 2017 "Mejora de la resiliencia de Internet y Taller
"Ecosistema de Comunicaciones™ dirigido por el Instituto Nacional de Normas y Tecnologia.
Orden Ejecutiva 13800, "Fortalecimiento de la ciberseguridad de las redes federales y
Infraestructura Critica" exigia a los Secretarios de Comercio y Seguridad Nacional que
"conjuntamente liderar un proceso abierto y transparente para identificar y promover la accion de
las partes interesadas para mejorar la resistencia del ecosistema de Internet y las comunicaciones y
fomenter colaboracién con el objetivo de reducir drasticamente las amenazas perpetradas por los
ataques distribuidos (por ejemplo, botnets)”. El taller se disefié para que las partes interesadas
pudieran explorer una serie de soluciones actuales y emergentes que abordan las amenazas
automatizadas y distribuidas en unay transparente. El taller atrajo a 150 participantes de diversas
partes interesadas comunidades y se llevé a cabo bajo las reglas de Chatham House.

Palabras

clave
Botnet; amenaza distribuida; ataque de denegacién de servicio distribuido (DDoS); Internet
de las cosas; resistencia; raiz de confianza; actualizacién segura
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Aunque el Instituto Nacional de Normas y Tecnologia (NIST) convocé este taller, su

El éxito de la conferencia se debe a las valiosas contribuciones de los 150 participantes de la
industria, el mundo académico, las organizaciones de normalizacién, las organizaciones no
gubernamentales y las agencias gubernamentales. Apreciamos especialmente las contribuciones
de nuestros presidentes y panelistas; su pensamiento los debates que provocaron fueron
fundamentales para el éxito de las sesiones de trabajo que siguieron.

Por ultimo, este informe del taller no habria sido posible sin el extraordinario apoyo que

recibido del Centro Nacional de Excelencia en Ciberseguridad (NCCoE) del NIST y de The
MITRE Corporation, el operador del NCCoE. EI NCCoE es una colaboracién publico-privada para
acelerar la adopcién generalizada de herramientas y tecnologias de ciberseguridad integradas, y es
copatrocinado por el Estado de Maryland y el Condado de Montgomery, Md. El NCCoE y

MITRE proporcioné expertos en la materia para captar las contribuciones de nuestros participantes
y realizé un analisis detallado después del taller, identificando las areas clave de interés y
preocupacién. Los expertos en la materia que apoyaron este proceso fueron:

Brian Abe (NCCoE)

Drew Allensworth (NCCoE)
Brittany Biondo (Mitre)
David Dandar (Mitre)
Lura Danley (Mitre)
Zachary Furness (NCCoE)
Diane Khula (Mitre)
Susan Prince (NCCoE)
Julie Steinke (NCCoE)
Caroline Tan (NCCoE)
Aaron Temin (NCCoE)
Teresa Thomas (NCCoE)
Mary Yang (NCCoE)
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Resumen ejecutivo

Orden ejecutiva 13800, "Fortalecimiento de la ciberseguridad de las redes federales y de las
Infraestructura” fue emitido el 11 de mayo de 2017. En la seccion 2 (d), la orden ejecutiva requiere
los Secretarios de Comercio y de Seguridad Nacional "dirigiran conjuntamente una

proceso para identificar y promover la accion de las partes interesadas adecuadas para mejorar la
resiliencia de el ecosistema de Internet y las comunicaciones y fomentar la colaboracién con el
objetivo de reduciendo drasticamente las amenazas perpetradas por ataques automatizados y
distribuidos (por ejemplo, botnets)". La Orden Ejecutiva ordena a los Departamentos publicar un
informe preliminar en enero de 2018 y presentar el informe final al Presidente antes del 11 de mayo
de 2018.1

Estas actas documentan el 11y 12 de julio de 2017 "Mejora de la resiliencia de Internet y

Taller "Ecosistema de Comunicaciones" dirigido por el Instituto Nacional de Normas y
Tecnologia. El taller fue uno de los varios flujos de trabajo que llevaron a cabo simultaneamente
varios componentes de los departamentos para involucrar a las partes interesadas e identificar

las acciones apropiadas. La pagina web el taller atrajo a 150 participantes de diversas
comunidades interesadas y se llevé a cabo bajo las reglas de Chatham House.

En los debates del taller surgieron seis temas generales:

1. La naturaleza global del problema: La mayoria de los dispositivos comprometidos que
component las redes de bots estan ubicadas geograficamente fuera de Estados Unidos. La
accién coordinada con internacionales seran necesarios para aumentar la resistencia del
ecosistema contra estas amenazas.

2. La disponibilidad de herramientas eficaces: Las herramientas, procesos y practicas
necesarias para mejorar significativamente la resiliencia del ecosistema estan ampliamente
disponibles, y rutinariamente aplicados en determinados sectores del mercado, pero
generalmente infrautilizados.

3. La importancia de asegurar los productos durante todo el ciclo de vida: Los dispositivos que
se vulnerables en el momento del despliegue, carecen de medios para parchear las
vulnerabilidades después de su descubrimiento, 0 que permanezcan en Servicio una vez
finalizado el soporte del proveedor, hacen que el montaje de botnets y la distribucion de
amenazas demasiado faciles.

4. El impacto de las lagunas en la educacién y la concienciacién: Lagunas de conocimiento en
el hogar y la empresa clientes, desarrolladores de productos y operadores de infraestructuras
impiden el despliegue de la herramientas, procesos y practicas que harian que el ecosistema
fuera mas resistente. En mecanismos particulares y faciles de usar para identificar opciones
mas seguras analogas a el programa Energy Star o las calificaciones de choque de los vehiculos
son necesarios para informar sobre la adquisicion decisiones.

5. Conflictos entre los incentivos del mercado y los objetivos de resiliencia: Los incentivos de
mercado percibidos no no se ajusta al objetivo de "reducir drasticamente las amenazas
perpetradas por los ataques distribuidos™. Los incentivos del mercado motivan a los
desarrolladores y vendedores de productos a minimizar el coste y el tiempo de
comercializacién, en lugar de incorporar la seguridad u ofrecer una seguridad eficiente
actualizaciones.

LEl texto completo de la Orden Ejecutiva esta disponible en https://www.gpo.gov/fdsys/pkg/FR-2017-05-16/pdf/2017-
10004.pdf.


https://www.gpo.gov/fdsys/pkg/FR-2017-05-16/pdf/2017-10004.pdf
https://www.gpo.gov/fdsys/pkg/FR-2017-05-16/pdf/2017-10004.pdf
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6. La necesidad de una accion intersectorial coordinada: Ninguna comunidad de partes
interesadas es de abordar el problema de forma aislada. Las contribuciones de todos los
sectores seran necesario para aumentar significativamente la resistencia del ecosistema
contra las redes de bots y amenazas distribuidas automatizadas.

El taller proporcioné informacioén critica que, junto con la informacion publica recibida en
respuesta a la solicitud de comentarios de la Administracion Nacional de Telecomunicaciones e
Informacién y una informe del Comité Consultivo de Telecomunicaciones de Seguridad Nacional,
informara al desarrollo del proyecto de informe. Las implicaciones para el informe de enero de
2018 incluyen:
- Las acciones propuestas en el informe abordaran cada uno de los temas generales extraidos de
participantes en el taller.
- El informe recomendara una o mas acciones propuestas para cada una de las partes interesadas
grupos (es decir, proveedores de infraestructuras, desarrolladores de productos, empresas, usuarios
domeésticos, académico y gubernamental).
- Las partes interesadas no gubernamentales esperan que el gobierno federal predique con el ejemplo
y Promover las acciones de otras partes interesadas a través de incentivos en lugar de la regulacion.
- Muchas acciones dependeran de acciones asignadas a otras partes interesadas, por lo que los
mecanismos de colaboracion tendran que ser identificados también en el informe.
- Las recomendaciones incluiran probablemente acciones inmediatas para aumentar la
concienciacién y despliegue de las tecnologias actualmente disponibles, las acciones a medio plazo
para crear un mercado incentivos (especialmente para asegurar el ciclo de vida completo del
producto) y promover la coordinacion y colaboracién, y acciones a largo plazo para desarrollar
nuevas tecnologias.

Se agradecen otras contribuciones publicas sobre este tema, que pueden enviarse a
distributed.threats@nist.gov. Las contribuciones presentadas antes del 15 de octubre de 2017
seran consideradas para su inclusion en el informe preliminar, que se compartira con la
comunidad en o antes de 5 de enero de 2018.

Las contribuciones y comentarios publicos sobre el informe preliminar se aceptaran hasta febrero
5, 2018. Una vez cerrado el periodo de comentarios, se celebrara un taller pablico en febrero para
discutir la resolucién prevista de los comentarios. Sobre la base de los comentarios del publico y
los debates mantenidos en el segundo taller, los Departamentos completaran el informe para
presentarlo al Presidente el 11 de mayo de 2018 o antes.


mailto:distributed.threats@nist.gov
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1. Introduccioén

Orden ejecutiva 13800, "Fortalecimiento de la ciberseguridad de las redes federales y de las
Infraestructura” fue emitido el 11 de mayo de 2017. En la seccion 2 (d), la orden ejecutiva requiere
los Secretarios de Comercio y de Seguridad Nacional "dirigiran conjuntamente una

proceso para identificar y promover la accién de las partes interesadas adecuadas para mejorar la
resiliencia de el ecosistema de Internet y las comunicaciones y fomentar la colaboracién con el
objetivo de reduciendo drasticamente las amenazas perpetradas por ataques automatizados y
distribuidos (por ejemplo, botnets)”. La Orden Ejecutiva ordena a los Departamentos publicar un
informe preliminar en enero de 2018 y presentar el informe final al Presidente antes del 11 de mayo
de 2018.2

Estas actas describen el 11y 12 de julio de 2017 "Mejora de la resiliencia de Internet y
Taller "Ecosistema de Comunicaciones™ dirigido por el Instituto Nacional de Normas y
Tecnologia (NIST) como paso inicial en este proceso. El taller se llevé a cabo bajo

Normas de Chatham House. Se animé a los participantes a compartir las opiniones y la
informacion de los participantes en el taller, pero se les pidié que se abstuvieran de
identificar a los ponentes o sus afiliacién. De acuerdo con las normas, este informe no asocia
las cuestiones planteadas en el taller con organizaciones o sectores industriales.

El taller complemento varias lineas de trabajo que se desarrollan simultaneamente en varios
components de los departamentos para involucrar a las partes interesadas e identificar las acciones
apropiadas, incluyendo una solicitud para los comentarios publicados por la Administracion
Nacional de Telecomunicaciones e Informacién (NTIA)?y del Departamento de Seguridad
Nacional (DHS) para la Seguridad Nacional y Consejo Asesor de Telecomunicaciones (NSTAC). 4

Las Actas constan de cinco componentes principales: esta introduccién; un breve recuento de

el proceso empleado para organizar el taller y desarrollar las actas; un taller resumen en el que se
destacan los temas comunes del taller; los impactos previstos por el informacién obtenida de los
participantes en el taller sobre el proyecto publico del informe que comercio y el DHS publicaran
en enero de 2018; y las oportunidades para continuar el compromiso sobre este tema.

2El texto completo de la Orden Ejecutiva esta disponible en https://www.gpo.gov/fdsys/pkg/FR-2017-05-16/pdf/2017-

10004.pdf.

3 La Administracién Nacional de Telecomunicaciones e Informacion (NTIA) publicé la "Solicitud de comentarios sobre
Promover la accion de las partes interesadas contra las redes de bots y otras amenazas automatizadas" el 8 de junio.
Informacién adicional, incluyendo
los comentarios publicos recibidos por la NTIA estan disponibles en https://www.ntia.doc.gov/federal-register-
notice/2017/rfc-promocidn de la accidn de las partes interesadas contra las redes de robots y otras amenazas automatizadas.

4Para mas informacién sobre el NSTAC, véase https://www.dhs.gov/national-security-telecommunications-advisory-



https://www.gpo.gov/fdsys/pkg/FR-2017-05-16/pdf/2017-10004.pdf
https://www.gpo.gov/fdsys/pkg/FR-2017-05-16/pdf/2017-10004.pdf
https://www.ntia.doc.gov/federal-register-notice/2017/rfc-promoting-stakeholder-action-against-botnets-and-other-automated-threats
https://www.ntia.doc.gov/federal-register-notice/2017/rfc-promoting-stakeholder-action-against-botnets-and-other-automated-threats
https://www.ntia.doc.gov/federal-register-notice/2017/rfc-promoting-stakeholder-action-against-botnets-and-other-automated-threats
https://www.ntia.doc.gov/federal-register-notice/2017/rfc-promoting-stakeholder-action-against-botnets-and-other-automated-threats
https://www.dhs.gov/national-security-telecommunications-advisory-committee
https://www.dhs.gov/national-security-telecommunications-advisory-committee
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2. Planificacién, ejecucién y analisis del taller

Planificacién de talleres

Inmediatamente después de la publicacién de la O.E. 13800, y de forma simultanea a estos
esfuerzos, el NIST comenzé a planificar un taller pablico, junto con nuestros socios de la NTIA'y
el DHS, como una paso inicial para involucrar a las partes interesadas en la elaboracién del
informe. El taller fue disefiado para que las partes interesadas puedan explorar de forma abierta 'y
transparente una serie de soluciones emergentes para mejorar la resistencia del ecosistema de
Internet y las comunicaciones (el ecosistema) contra las amenazas automatizadas y distribuidas. El
taller se anuncio el 6 de junio de 2017 con sélo cinco semanas de antelacién para que las
contribuciones pudieran reflejarse en el proyecto publico. A pesar del tiempo de espera, el taller
logro rapidamente una inscripcién completa de 150 participantes que representan a diversas
comunidades de interesados. El equipo de planificacion del taller agradece especialmente las
numerosas adaptaciones realizadas por nuestros panelistas, ponentes y facilitadores a participar
dado el poco tiempo de espera y las interrupciones inesperadas de los viajes aéreos. °

Resumen del taller

El orden del dia se estructuré en una serie de paneles moderados y sesiones de trabajo en las que se
exploré el contribuciones potenciales de cinco comunidades de actores clave: infraestructura de
Comunicaciones proveedores, desarrolladores de productos, clientes, investigadores y gobiernos.
Ademas de ofrecer los paneles tenian como objetivo estimular el debate en los grupos de trabajo.
sesiones. Los facilitadores de los grupos de trabajo se encargaron de orientar el debate hacia la
identificacion de una amplia de opciones para una comunidad de interesados especifica (por
ejemplo, proveedores de infraestructuras, productos desarrolladores o propietarios de redes) para
mejorar la resistencia del ecosistema frente a los amenazas distribuidas. Se pidié a los facilitadores
que aplazaran el debate sobre las opciones especificas de otros comunidades a la sesién
correspondiente, pero el debate que destaca las dependencias entre se fomenté la realizacion de
posibles acciones por parte de las diferentes comunidades de interesados. Los facilitadores fueron
Se ha indicado que no es necesario que los participantes en la mesa redonda lleguen a un consenso
con respecto a una opcién, o establecer una ordenacion o priorizacion de estas opciones.

Analisis y preparacion de las actas

El Centro Nacional de Excelencia en Ciberseguridad (NCCoE) del NIST proporcioné informacion
sobre ciberseguridad expertos en la materia (PYMES) para que sirvieran de escribas en las sesiones
de trabajo y realizaran la analisis técnico de las aportaciones recogidas. Aproximadamente 787
contribuciones se clasificaron en diez categorias principales; 313 contribuciones también se
clasificaron como pertenecientes a una de las cinco categorias menores ortogonales.

5Veéase https://www.washingtonpost.com/news/dr-gridlock/wp/2017/07/10/hazmat-incident-at-air-traffic-control-center-delays-
flights-around-the-washington-region/?utm_term=.d009260f400e.



https://www.washingtonpost.com/news/dr-gridlock/wp/2017/07/10/hazmat-incident-at-air-traffic-control-center-delays-flights-around-the-washington-region/?utm_term=.d009260f400e
https://www.washingtonpost.com/news/dr-gridlock/wp/2017/07/10/hazmat-incident-at-air-traffic-control-center-delays-flights-around-the-washington-region/?utm_term=.d009260f400e
https://www.washingtonpost.com/news/dr-gridlock/wp/2017/07/10/hazmat-incident-at-air-traffic-control-center-delays-flights-around-the-washington-region/?utm_term=.d009260f400e
https://www.washingtonpost.com/news/dr-gridlock/wp/2017/07/10/hazmat-incident-at-air-traffic-control-center-delays-flights-around-the-washington-region/?utm_term=.d009260f400e
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Las principales categorias
fueron:
- Concienciacion
- Retos empresariales
- Desarrollo y ciclo de vida de los productos
- Complejidad del ecosistema
- Papel del consumidor
- Gobernanza
- Intercambio de informacion, colaboracién y privacidad
- Datos
- Métricas
- Tecnologias fundamentales y emergentes

Los escribas clasificaron los temas de debate planteados en sus sesiones de trabajo de acuerdo con
lo siguiente categorias, y se elaboraron porcentajes agregados. La distribucion de las 787
contribuciones se representa en la Figura 1, a continuacion. Casi la mitad de las contribuciones se
caracterizaron como negocios desafios o cuestiones de gobernanza.
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Figura 1. Distribucién de las contribuciones segun las caracteristicas
de los escribas

Las categorias menores
fueron:
- Adversarios
- Comunicacion
- Ciberseguridad
- Lecciones y mejores practicas
- Normas
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Los escribas clasificaron los temas de debate planteados en sus sesiones de trabajo de acuerdo
con lo siguiente categorias menores, y se elaboraron porcentajes agregados. La distribucién de
los 313 las contribuciones se representan en la figura 2. Mas de la mitad de los comentarios
asignados a las contribuciones menores categorias se consideraron cuestiones de ciberseguridad,
con lecciones aprendidas, comunicacién normas que reciben la mayor parte de los comentarios
restantes.
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Figura 2. Caracterizacion de las contribuciones segtin las areas tematicas

menores
Los expertos en la materia del NIST se basan en las notas sin procesar proporcionadas por el
NCCoE de los escribas, las listas con virietas de los aspectos mas destacados preparadas por los
escribas y el analisis suministrado por el NCCoE, como asi como las propias notas personales de
las PYMES del NIST.
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3. Resumen del taller

Esta seccion resume las cuestiones planteadas por los ponentes y los participantes en los
talleres a lo largo del de la jornada y se presenta en dos subsecciones.

- La primera subseccion presenta seis temas generales que surgieron de los debates.
Estos temas se aplican a multiples sectores, y fueron planteados por diferentes
participantes en multiples ocasiones. Aunque no se juzgé el consenso y no debe
suponerse, pocos hablé en contra de estos conceptos.

- La segunda subseccion ofrece informacion especifica del sector (es decir, especifica de una
comunidad de interesados) cuestiones y observaciones. En algunos casos, esto representa una
vision mas detallada del temas generales, pero en otros los conceptos son simplemente
exclusivos de ese sector. La pagina web las observaciones sectoriales se organizan por

Aur?qrbjgg gr%gi%gadgl taller incluia toda la gama de amenazas distribuidas de forma automatizada,
hay que observé que la conversacion se centraba con frecuencia en el Internet de las cosas. Estaba
claro que el Mirai La red de bots estaba en la mente de muchos participantes, y proporcioné un
contexto compartido para las discusiones sobre asegurar el ciclo de vida de los productos, la
educacion y la concienciacién, y muchos otros temas. El contexto de la 10 sélo se reitera en los
resumenes que siguen cuando las cuestiones u observaciones eran especificas de 10T (a diferencia
del encuadre ilustrativo.)

Como se ha sefialado anteriormente, el taller se llevé a cabo bajo las normas de Chatham House,
y los facilitadores se centré en la presentacion de opciones de actuacion mas que en alcanzar un
consenso o obtener medidas objetivas de apoyo. En este resumen se utilizan las frases "varios
participantes,”"un namero de participantes” y "muchos participantes” para denotar nuestra
evaluacion subjetiva de niveles crecientes de apoyo o interés mas alla de la linea de base normal.

Temas generales

A lo largo de los debates del taller se encontraron seis temas generales6:

1. El caracter global del problema;

2. La disponibilidad de herramientas eficaces;

3. La importancia de asegurar los productos durante todo el ciclo de vida;

4. El impacto de las lagunas en la educacién y la concienciacién;

5. Conflictos entre los incentivos del mercado y los objetivos de resiliencia; y
6. La necesidad de una accion intersectorial coordinada.

Los participantes en el taller sefialaron repetidamente que las redes de bots y las amenazas
distribuidas son un problema mundial. Aunque hay excepciones, la mayoria de los dispositivos
comprometidos que conforman las redes de bots son geograficamente ubicados fuera de los
Estados Unidos. Acciones que aumentan la seguridad de los dispositivos vendidos en Estados
Unidos, o que protegen contra las amenazas de las telecomunicaciones nacionales

6 Obsérvese que los participantes en el taller no se pusieron de acuerdo ni establecieron una prioridad. En consecuencia, el orden de
los seis temas es
no es significativo.
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trafico, sélo puede abordar una parte del problema. Accién coordinada con los socios

internacionales sera necesario para aumentar la resistencia del ecosistema frente a estas amenazas.

Aunque la resolucién requerira un enfoque global, hubo un amplio acuerdo en que Estados Unidos

podria y debe liderar la lucha contra estas amenazas, actuando con el ejemplo y promoviendo

normas de comportamiento adecuadas.

También hubo un amplio acuerdo sobre las posibilidades de actuaciéon inmediata. Para citar

un orador, "no partimos de una hoja en blanco”. Al aplicar un conjunto de medidas bien
herramientas, procesos y practicas conocidas y efectivas, podemos mejorar significativamente la
resiliencia del ecosistema. Estas herramientas han demostrado su valor en el ambito de la
informatica personal. Sin embargo, estas tecnologias y procesos no estan incluidos en las practicas
comunes de los productos desarrollo y despliegue en muchos otros sectores. Un conjunto (o
conjuntos) de normas minimas o requisitos debe establecerse, aunque tal vez no formalmente, para
garantizar que las mejores practicas se aplican en todos los sectores.

Abordar todo el ciclo de vida del producto/red con estas herramientas, procesos y practicas fue
otro tema general. La importancia de incorporar la seguridad desde el principio, en lugar de

que atornillarlo después, era una creencia ampliamente compartida. Demasiados productos se
envian con vulnerabilidades conocidas; estos productos pueden ser detectados, atacados y
comprometidos en minutos de despliegue. Se necesitan mecanismos de actualizacion seguros
para hacer frente a las vulnerabilidades descubiertos durante la vida util normal del producto.
Procesos claros y eficaces para abordar el fin de también se necesitan cuestiones relacionadas con
la vida util, ya que no se pueden abordar las vulnerabilidades de los productos obsoletos, lo que
garantiza que los adversarios tengan un punto de partida fiable a la hora de penetrar en una
empresa o establecer una botnet.

Los participantes sefialaron un problema sistémico de educacién y concienciacién. Casi el 6 % de
los recomendaciones/comentarios durante las sesiones de trabajo del taller se centraron en la
importancia de educacién y concienciacion. Muchos asistentes citaron la seguridad en el
transporte, donde el uso del cinturén de seguridad y las calificaciones de las pruebas de choque han
dado lugar a mejores resultados, como una historia de éxito de la educacién y la concienciacion.
Otros citaron el mismo sector como un ejemplo de precaucion, con largos plazos antes de la
generalizacién aceptacion de los cinturones de seguridad y otras mejoras tecnolégicas. Energy Star
también fue objeto de discusion repetida, con métricas sencillas para los consumidores. Un
organismo independiente para probar y certificar las caracteristicas relevantes para la seguridad y
ofrecer un esquema de calificacién mas accesible, fue citado con frecuencia como un paso
importante hacia la identificacién por parte del consumidor de productos con fuertes caracteristicas
de seguridad.

Los incentivos percibidos por el mercado no se ajustan a nuestros objetivos de seguridad y
resiliencia, segun muchos participantes en los talleres. Los desarrolladores y vendedores de
productos minimizan el coste y el tiempo de comercializacion, en lugar de incorporar seguridad u
ofrecer actualizaciones de seguridad eficientes. Gran parte del debate se centré en

en técnicas para crear incentivos de mercado, como la certificacion independiente de productos,
pero algunos consideraron que seria necesaria una intervencion mas activa del gobierno (por
ejemplo, la regulacién) para superar los fallos del mercado. Sin embargo, los participantes
sefalaron que el cumplimiento de la normativa también puede ser a de los objetivos de seguridad
y resiliencia. ’

"Por ejemplo, varios asistentes citaron la reticencia histérica del sector sanitario a poner parches a los dispositivos médicos para

evitar
la recertificacion por parte de la Administracion de Alimentos y Medicamentos. Tenga en cuenta que las directrices actuales
de la FDA abordan esta cuestion, permitiendo
parches sin requerir una nueva certificacion en algunos casgs. Véase "Gestion de la ciberseguridad después de la
comercializacion en el sector médico".
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Otro tema fue la incapacidad de un sector en particular para influir en la resistencia del ecosistema
de forma aislada. Los proveedores de infraestructuras pueden mejorar la eficacia de los mecanismos
anti-DDoS, pero siempre pueden ser superados por un mayor numero de dispositivos. Los fabricantes
de dispositivos pueden mejorar la calidad de sus productos, pero no disponemos de la tecnologia
necesaria para construer productos, por lo que algunos dispositivos siempre seran vulnerables a las
amenazas. Del mismo modo, los propietarios de empresas pueden aumentar sus inversiones en
seguridad, pero algunos de sus sistemas seran vulnerables, y los adversarios disponen de todo Internet
para lanzar ataques contra la empresa. Los investigadores pueden desarrollar mejores tecnologias, pero
las mejoras en la seguridad solo se consiguen si los proveedores incluyen estas tecnologias en los
productos, los clientes compran estos productos y los despliegan adecuadamente. Se necesitaran
contribuciones de todos los sectores para aumentar significativamente la resistencia del ecosistema
contra las redes de bots y las amenazas distribuidas automatizadas.

Resumenes sectoriales

En esta seccién se repasan las cuestiones y observaciones del taller desde la perspectiva de cada
comunidad de interesados a su vez. En algunos casos, esto representa una vision mas detallada o
matizada de los temas generales, pero en otros los conceptos son simplemente exclusivos de ese
sector.

Infraestructura

El sector de los proveedores de infraestructuras fue objeto del primer panel del taller y

sesion de trabajo. El panel se centré en el estado actual de la infraestructura, las tendencias

y enfoques prometedores para mitigar las amenazas distribuidas automatizadas, como los DDoS,
con especial atencién a las redes de bots y al 1oT.

Varios participantes sefialaron que la infraestructura de Internet es mucho mas resistente
hoy en dia, y resiste ataques DDoS de una magnitud impensable hasta ahora de forma casi
diaria. Este demuestra tanto la eficacia de las herramientas actuales como la naturaleza de
la carrera armamentistica de los DDoS proteccién.

Los participantes identificaron explicitamente una serie de herramientas y técnicas para la
proteccion contra DDoS; éstas son que se enumeran a continuacion con un breve analisis de los
puntos fuertes y las limitaciones. (El orden de presentacién no tiene importancia).

- Filtrado de entrada/salida: Muchos participantes se refirieron a la tarea de ingenieria de
Internet Force (IETF) Best Current Practice (BCP) 38, "Network Ingress Filtering™, y BCP 84,
"Filtrado de entrada para redes multihomed". Histéricamente, los ataques DDoS se han basado
en la suplantacién de direcciones de red, en la que los sistemas comprometidos afirman
direcciones de origen que no no existe en la red local, para ocultar la ubicacién de los recursos
de los atacantes. & Por tréafico filtrar en los limites de la empresa y descartar el trafico que es
claramente ilegitimo, es posible para limitar la eficacia y el alcance de estos ataques.

Dispositivos
https://www.fda.gov/downloads/medicaldevices/deviceregulationandguidance/guidancedocuments/ucm482022.pdf

8 Algunos ataques DDoS recientes, como Mirai, han afirmado direcciones de origen
legitimas.
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BCP 38y BCP 84 se publicaron en 2000 y 2004, respectivamente, pero su adopcion y

El despliegue ha sido lento y desigual. Aunque el nivel de apoyo actual se debatié en

el taller, hubo un apoyo generalizado al despliegue ubicuo del filtrado de trafico

para las redes de borde. Se debatié brevemente sobre las limitaciones del filtrado dentro de
la Red troncal de Internet, donde el enrutamiento asimétrico (donde el trafico entre dos
puntos finales sigue caminos separados en cada direccién) complica la diferenciacién del
trafico legitimo de eso con direcciones de red falsas.

- Servicios de proteccion DDoS fuera de las instalaciones: Los ISP estan ofreciendo proteccion
DDosS fuera de las instalaciones servicios para los clientes, en los que el trafico se redirige y
filtra antes de su entrega al red del cliente. Los servicios de proteccion DDoS requieren el
aprovisionamiento de importantes recursos (en términos de sistemas especializados y ancho de
banda extra) para absorber y procesar la el trafico adicional proyectado. Estos servicios han
demostrado su eficacia en numerosos casos, pero los proveedores de servicios se ven obligados
a aumentar continuamente el nivel de recursos adicionales a medida que las redes de bots
crecen y el ancho de banda total de los ataques aumenta.

La eficacia de estos servicios esta limitada en parte por el conocimiento de los clientes.

DDosS servicios de proteccion requieren la provision de importantes recursos adicionales

(en términos de sistemas especializados y ancho de banda extra) por lo que no figuran en

la red basica ofertas de servicios. Los clientes pueden no ser conscientes de los riesgos

que presentan los ataques DDoS hasta que se conviertan en victimas, 0 que estos

servicios estén siquiera disponibles. Incluso cuando un empresa tiene el conocimiento y

el deseo de adquirir servicios anti-DDoS, la arquitectura pueden ser necesarios cambios

para optimizar el nivel de seguridad alcanzado.

(Nota: Las comunicaciones entre los clientes y los proveedores de servicios presentan

otra desafio a la eficacia de los servicios de proteccién DDoS fuera de las instalaciones.

Ver en tiempo real seializacion, abajo).
- Proteccion DDoS in situ: Cuando los ataques DDoS se adaptan a los objetivos de una
empresa recursos criticos, como las aplicaciones clave o el firewall corporativo, la proteccion
local mecanismos pueden ser mas eficaces. Estos servicios "On-Premise™ estan ahora
disponibles como complemento de los servicios tradicionales de proteccion DDoS del
proveedor de servicios (fuera de las instalaciones) ofrecidos por los ISP. Como en el caso
anterior, el conocimiento de los clientes sobre los riesgos y las tecnologias disponibles es
como precursor de la mejora de la resiliencia a través de estas tecnologias.

- Senalizacion en tiempo real: Como se ha sefialado anteriormente, las comunicaciones con los
servicios de proteccién DDoS vy dispositivos durante los ataques puede ser problematico.
Varios asistentes destacaron que Internet Grupo de Trabajo de Sefializacién de Amenazas
Abiertas DDoS (DOTS) de la Engineering Task Force como fuente prometedora de soluciones
en un futuro préximo. DOTS esta desarrollando actualmente un conjunto de normas para la
sefializacion en tiempo real de la telemetria relacionada con el DDoS y la gestién de las
amenazas solicitudes a través de enlaces que pueden estar congestionados por el trafico de
ataque.

- Coordinacién global: Internet es una infraestructura global, al igual que la
amenaza.
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Los enfoques basados en las infraestructuras exigen una estrecha cooperacién y coordinacion.
Participantes indicaron que la cooperacion entre pares nacionales se ha vuelto bastante sélida,
pero la comunicacién y la cooperacion internacionales han sido desiguales. Hay esfuerzos para
establecer normas y codificar las practicas, pero estos esfuerzos estan retrasando el problema.
Los participantes sefalaron que casi cincuenta empresas han aceptado las Normas

mutuamente acordadas para la Seguridad del Enrutamiento (MANRS), y este acuerdo

podria considerarse un modelo de esfuerzo especifico para botnets. Otros sefialaron el

Cédigo de Conducta Anti-Bot de Estados Unidos para Internet Proveedores de Servicios

(ABC para los ISP) desarrollado por la Federal Communications Consejo de Seguridad,
Fiabilidad e Interoperabilidad de las Comunicaciones de la Comisién ("CSRIC"). ®

- Complejidad: Los problemas de infraestructura se ven agravados por la creciente complejidad
del Internet: no solo la llegada del 10T, sino también la expansién de la infraestructura
multiusuario. Las normas y practicas que se aplican ampliamente a los PC y servidores no han
sido uniformemente al espacio de la 10, con consecuencias desafortunadas, y los ISP mas
pequerios hacen no tienen la capacidad de aplicar las mismas normas y practicas que los
grandes ISP. Incluso cuando una empresa tiene el conocimiento y el deseo de adquirir servicios
anti-DDoS, pueden ser necesarios cambios arquitecténicos para optimizar el nivel de seguridad
alcanzado.

- Métricas: Se carece de métricas utilizables para caracterizar los ataques y documentar su
gravedad. Uno de los participantes sefialé que la Oficina Federal de Investigacién habia
desarrollado un 75 marco de atributos para describir los ataques distribuidos, pero que
completar esta descripcion tardaban tanto que los ataques solian terminar. Las métricas
utilizables y ampliamente reconocidas son necesarios para facilitar la coordinacion y la

c?operc?cién. ) .. . . .

- Interdependencias: Los participantes sefialaron una serie de dependencias con otros sectores.
Deficiente los atributos de seguridad de los dispositivos de borde, y especialmente de los
dispositivos 10T, hacen que sea extremadamente dificil que la infraestructura se proteja contra

estos ataques. L - L .
- Educacién y concienciacion: La educacion y la concienciacion de los clientes es una

necesidad urgente; cuando los proveedores de servicios de Internet se ponen en contacto con
las empresas para alertarlas de los problemas, pero las empresas suelen estar mal equipadas

para comprender el problema o ejecutar sus propias responsabilidades. Generalmente asumen

que su ISP "iba a encargarse de eso”, sea lo que sea "eso". _ '
- La educacién y la concienciacion del personal operativo también se consideraron

problematicas. En particular, algunos consideraron que el escaso despliegue del filtrado BCP
38 en los ISP extranjeros, los mas pequefios ISPs domésticos, y los routers BGP mantenidos
por las empresas fue en gran parte el resultado de la falta de habilidades

dentro de esas organizaciones.

Fabricante del producto
El segundo panel y la sesién de trabajo exploraron los esfuerzos actuales y las oportunidades

futuras para fabricantes de componentes de red y dispositivos (incluidos los proveedores de
soluciones de 10T) para abordar la causas fundamentales de las recientes redes de bots

9 Consejo de Fiabilidad e Interoperabilidad de la Seguridad de las Comunicaciones (CSRIC) 11, Cédigo de Conducta Anti-Bot

de los Estados Unidos (ABC) para
Proveedores de servicios de Internet (PSI), Informe final, GT 7 (mar. 2012),

http://transition.fcc.gov/bureaus/pshs/advisory/csric3/CSRI 8-I II-WG7-Final-Report.pdf
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(acceso no restringido a la red, contraserias codificadas y software). El debate incluyé productos

desarrollados tanto para la empresa como para el hogar.

Hay dos caracterizaciones generales del problema del desarrollo de productos. La mas

La caracterizacién prevalente indicé que el namero de vulnerabilidades en los productos debe ser
significativamente reducido para dificultar el compromiso de los dispositivos en masay el
lanzamiento de grandes ataques. Por otro lado, los productos nunca seran perfectos, por lo que
algunos participantes consideraron que deberiamos concentrarse en tecnologias que limiten los
darios de los dispositivos comprometidos. Las dos caracterizaciones no estan en conflicto, y la
mayoria parecia pensar que debian seguirse ambas vias.

En cuanto a dificultar la puesta en peligro de los sistemas, muchos participantes destacaron que
esto era una cuestion de ciclo de vida del producto. En su opinién, es fundamental gestionar la
vulnerabilidad de dispositivos desde el envio inicial del producto, pasando por su uso, hasta el
final de su vida util. Una serie de técnicas que reducir la vulnerabilidad de los productos:

- Para reducir la vulnerabilidad de los productos en su despliegue inicial, los participantes
sugirieron una mayor aplicacién de una serie de herramientas complementarias y mejores
practicas. Por ejemplo, es mas probable que los procesos de desarrollo seguros por disefio den
lugar a configuraciones que son generalmente seguras y evitan las contrasefias administrativas
codificadas y otros escollos comunes. Las cadenas de herramientas de desarrollo de software
sensibles a la seguridad pueden eliminar errores de codificacion comunes, como la mayoria de
los desbordamientos de bufer.

- Incluso cuando se desarrollan utilizando metodologias de disefio seguro y centradas en la
seguridad cadenas de herramientas, es probable que se detecten vulnerabilidades en el
software, continuando durante meses o afios después de que el producto se despliegue por
primera vez. EI malware que se dirige a estas vulnerabilidades suele ser ampliamente
disponibles en dias 0 semanas después de su deteccion. Para gestionar la vulnerabilidad de
estos productos, muchos participantes afirmaron que la actualizacion segura y preferiblemente
automatica es absolutamente esencial. Ademas, afirmaron que los fabricantes deberian
comprometerse a parchear las vulnerabilidades de seguridad durante un periodo minimo
después de la implantacion.

- Las raices de la confianza son una tecnologia complementaria que fue citada por numerosos

participantes.
Al proporcionar un conjunto de funciones basicas y de alta confianza, podemos aumentar la
garantia de que el software y el firmware no se han modificado o sélo se han modificado
mediante una actualizacién segura mecanismos. El médulo de plataforma de confianza
(TPM) es un ejemplo ampliamente disponible, pero puede ser demasiado costoso para los
dispositivos de bajo coste. Nuevos esfuerzos, como el Trusted Computing Group (TCG)
Device Identity Composition Engine (DICE) puede ampliar el alcance de productos que
incorporan estas tecnologias proporcionando una base para la identidad del dispositivo y
verificar que se han instalado las actualizaciones de software. Los dispositivos necesitan
una identidad emitida por el fabricante para que haya una manera de saber qué tipo de
dispositivo es y qué configuracion, software y los parches estan destinados al dispositivo.
El proyecto de publicacion NIST SP 800-193 del 30 de mayo de 2017 describe las raices de
la confianza para la proteccién, deteccion y recuperacién que podrian aplicarse en el
espacio del 10T como bloques de construccién para recuperar dispositivos a distancia.
Personas es poco probable que gestionen individualmente los dispositivos 10T, por lo que
se necesita una recuperacién automatizada.

10
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también destacaron la vulnerabilidades asociadas a los dispositivos que no son compatibles con su
fabricante. En estos casos, las actualizaciones ya no se publican (o quizas nunca se publicaron) por
lo que las vulnerabilidades persisten indefinidamente. Esto tiene un paralelismo con el software sin
licencia, donde las actualizaciones de seguridad no suelen estar disponibles.
Los participantes alabaron la decision de Microsoft de actualizar Windows XP para
mitigar el WannaCry, a pesar de haber finalizado el soporte tres afios antes, pero consideré
que era una caso excepcional. Los participantes consideraron que las propuestas anteriores
de soluciones generales al final de la vida problemas, como la liberacién de software para
productos no soportados al cédigo abierto comunidad, como poco practico.

Los participantes sefialaron que las técnicas mencionadas son ampliamente conocidas y bien
comprendidas. So aplicada ampliamente en algunos sectores (por ejemplo, los sistemas
operativos) pero casi nunca en otros (por ejemplo, la Internet de las cosas). Se sugirieron una
serie de impedimentos y causas fundamentales, entre ellos:

- Educacién y concienciacion del consumidor: Los fabricantes de productos estan motivados

por las ventas, y los consumidores no tienen la perspectiva necesaria para priorizar la seguridad
ni la capacidad de identificar los productos con mayor garantia. Los consumidores pueden no
estar motivados de forma natural para elegir este tipo de productos, dado que los productos
comprometidos suelen seguir funcionando su funcién determinada mientras participan en
ataques distribuidos. La educacién del consumidor debe centrarse en las posibles consecuencias
para la seguridad y el rendimiento, mas que en las redes de bots prevencion: puede que a los
usuarios no les importe que su nanny cam ataque a un gran banco, pero si les importara

sobre extranos que invaden la privacidad de su familia.

Una vez motivados, los consumidores seguiran necesitando ayuda para seleccionar los
productos que puedan tienen menos vulnerabilidades a lo largo del ciclo de vida del
despliegue. Ningun mecanismo satisfactorio para transmitir informacion a los
consumidores sobre la seguridad de los productos existe hoy en dia. Energy Star para la
eficiencia energética y la National Highway Traffic Safety Las calificaciones de seguridad
de 5 estrellas de la Administracion Nacional de Seguridad del Transporte (NHTSA) para la
seguridad de los vehiculos fueron citadas como ejemplos importantes y exitosos.
- Educacién y concienciacion de los desarrolladores de productos: Como el espacio entre la
Tl y la tradicional de productos, educar a los desarrolladores de productos en materia de
seguridad se ha convertido en una necesidad. Los disefadores de electrodomésticos saben
como mantener los alimentos a temperatura, limpiar tejidos o tostar pan. A medida que estos
productos pasan a formar parte de la ecosistema, pedimos a estos disefiadores que incorporen
nuevos requisitos de seguridad que son ajenos a ellos. En particular, la industria debe
reconocer que la actualizacién segura los mecanismos son un requisito para "'todo".
- Desajuste con los incentivos del mercado: Muchos desarrolladores de productos temen que la
inversion
en seguridad encarecera sus productos y retrasara el despliegue de la innovadora
nuevas funcionalidades que construyen la cuota de mercado. Los proveedores mas grandes
tienen un desarrollo mas sélido procesos, pero las nuevas empresas y las mas pequenas a
menudo dependen de procesos menos maduros.
- Responsabilidad poco clara: También se debatié sobre la responsabilidad: quién
debe ser responsable de la seguridad de los productos? ¢Los propietarios? ¢Los
vendedores? Para los usuarios domésticos y las pequefas empresas, parece poco practico
hacerles responsables si su DVR doméstico o la camara de seguridad de su tienda esta

comprometida y se afiade a una red de bolti. Para
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usuarios industriales, podemos tener mayores expectativas, pero a medida que se
multiplican los dispositivos 10T también puede haber limitaciones en este sentido. En
ambos entornos, los protocolos como el Descripcion de uso del fabricante (MUD, véase la
segmentacion de la red virtual mas abajo) puede ayudar a trasladar parte de la
responsabilidad a los fabricantes de forma escalable.

El segundo punto de vista era que los productos nunca seran perfectos, y los incentivos

simplemente no centrarse en la seguridad. Esto refuerza la idea de que la actualizacién segura es

una seguridad fundamental requisito, pero también tenemos que encontrar formas de limitar los

darios de los dispositivos comprometidos. Se propusieron varias direcciones hacia adelante,

entre ellas:

- Segmentacion de la red virtual: Histéricamente, los sistemas conectados a Internet han gozado de

conectividad total en las capas de red y transporte. X° Las necesidades de los usuarios humanos son
imprevisible, por lo que restringir el trafico de forma significativa seria inmanejable. Las
implicaciones de la conectividad total son significativas: cualquier dispositivo de Internet puede ser
utilizado para lanzar un ataque a cualquier otro dispositivo; una vez comprometido, el dispositivo se
convierte en un lanzamiento de movimiento lateral, tanto dentro de la empresa como en los ataques
a otros dispositivos conectados. Con la aparicion de la Internet de las cosas (10T), las
Comunicaciones necesidades de muchos dispositivos se vuelven mas predecibles y las
implicaciones de seguridad de la conectividad inaceptable. Por ejemplo, un termostato 10T puede
necesitar comunicarse con el sitio web del fabricante para las actualizaciones, pero probablemente
no necesita comunicarse con una bolsa de valores.

El estdndar MUD que se esta desarrollando actualmente en el IETF ofrece una via potencial
hacia adelante. Cuando los dispositivos se unen a la red, solicitan una direccién IP a través
de la funcion Dynamic Protocolo de configuracién de host (DHCP). Cuando se utiliza el
MUD, el dispositivo también indica como para obtener de forma segura una descripcion de
los requisitos de comunicacién del dispositivo del fabricante. Los proveedores de equipos
de red aprovechan el archivo MUD y sus capacidad para aplicar el filtrado de paquetes por
dispositivo. Si se compromete, el atacante no podia utilizar el termostato 10T para
desplazarse lateralmente por la cafetera o atacar el bolsa de valores.

- La sefializacién de amenazas ofrece un enfoque alternativo para restringir el acceso a la red. Tercero
los servicios de terceros identifican los sistemas de host o los dominios que presentan una amenaza
relativa para la ecosistema (0 algun sector de la industria). Esta informacion se transmite a los
suscriptores redes empresariales, que establecen filtros de ruta apropiados y descartan las trafico
perjudicial. Mientras que el MUD esta adaptado para soportar dispositivos con de las comunicaciones,
la sefnalizacion de amenazas mejora la seguridad de los dispositivos informaticos con necesidades de
comunicacion impulsadas por el usuario (e imprevisibles).

Clientes: Empresas, usuarios domésticos y

administraciones publicas

El tercer panel y la sesion de trabajo exploraron cémo los clientes, particularmente en la empresa,
pueden ambos se protegen de los ataques distribuidos -incluyendo DDoS, ataques a

10 M3s tarde, los administradores de red podian restringir el acceso mediante reglas de cortafuegos que se aplicaban en toda la
empresa, pero habia
generalmente no hay limitaciones dentro de la empresa.
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y el fraude, y evitar ser parte del problema. Se pidié a los participantes que destacaran

las capacidades y limitaciones de las mejores practicas actuales y las tecnologias emergentes, y
considerer el potencial de colaboracion intersectorial.

Muchos participantes diferenciaron a los clientes en tres grandes clases: usuarios domeésticos,
empresas y gobierno. En algunos debates, las empresas se diferenciaron ademas por su tamafio, ya
sea como grandes frente a las pequeiias y medianas empresas (PYMES), o las nuevas empresas
frente a las empresas establecidas. Los participantes tenian expectativas muy diferentes para las
distintas clases de clientes en términos de sensibilizacién, mejores practicas, aplicabilidad de las
tecnologias y colaboracién.

Los participantes identificaron una serie de mejores practicas actuales y emergentes:
- Como se ha sefialado anteriormente, muchos participantes identificaron la actualizacion
segura de todos los dispositivos conectados a la red, incluyendo tanto un mecanismo de
actualizacién adecuado como el compromiso del proveedor de proporcionar parches, como la
mejor practica actual mas importante. Los detalles de una "adecuada”. El mecanismo de
actualizacion dependia del cliente al que se dirigia. Por ejemplo, los participantes sugirié que
los usuarios domésticos sélo se beneficiarian de la actualizacion segura si el mecanismo
automatica y desatendida. Las grandes empresas exigirian un mayor nivel de control a través
de herramientas de gestion centralizadas. Las necesidades y expectativas de las PYMES
pueden variar dependiendo de la arquitectura de la red y la experiencia.

- El intercambio de informacién en tiempo real fue identificado como la mejor practica

actual para el gobierno y las grandes empresas. Compartir la informacién, tanto dentro de la

empresa como a través de la ecosistema, permitira a las empresas proteger mejor los

recursos. Los participantes observaron que los actores maliciosos son mejores que nosotros

en esto.
Sin embargo, la informacién debe compartirse en una forma procesable, en lugar de hacerlo
en forma no formateada texto. Actualmente existen multiples soluciones para la
ciberseguridad general de informacién. En particular, los participantes identificaron la
amenaza estructurada Information eXpression (STIX™) y Trusted Automated eXchange of
Indicator Informacién (TAXII™) como mejor practica actual. La sefializacion de amenazas
abiertas DDoS (DOTS) que se esta desarrollando actualmente en el IETF proporcionara un
estandar especifico para DDoS solucién.

- Arquitecturas de red que restringen los flujos de trafico para limitar los posibles vectores de
ataque y también se hablé de los ataques de constrefiimiento que se pueden lanzar desde los
sistemas comprometidos. Tecnologias emergentes que establecen redes virtuales
segmentadas, como el MUD (véase Fabricante de productos, mas arriba) proporcionaria
informacion procesable para redes domésticas y empresariales de forma escalable. Para los
dispositivos heredados, la red los equipos podrian aprovechar la "sefializacion de amenazas™
(por ejemplo, el intercambio de informacién para identificar sistemas comprometidos y
sistemas 0 dominios externos sospechosos) y restringir el trafico adecuadamente.

Dado que gran parte de la tecnologia necesaria es ampliamente conocida, se debatiéo mucho
dedicado a los impedimentos percibidos y a los posibles impulsores de la adopcion.

13



NISTIR 8192 MEJORAR LA RESISTENCIA DE INTERNET
Y EL ECOSISTEMA DE LAS
COMUNICACIONES

- El impacto actual y potencial del ciberseguro fue ampliamente debatido. Experiencia
de otros sectores demuestra que los seguros pueden impulsar la adopcion de tecnologias.
Por ejemplo, se fomentan los descuentos en el seguro del automévil por los frenos
antibloqueo y los airbags los consumidores a dar prioridad a estas caracteristicas. Los
seguros para edificios suelen exigir que el humo detectores y pueden ofrecer descuentos
para los aspersores u otras medidas activas. Sin embargo, las ofertas de ciberseguros
suelen ser incoherentes y se consideré que tenian un minimo impacto hasta la fecha en el
despliegue de la tecnologia de ciberseguridad.

- Algunos participantes sugirieron que se necesitaran datos actuariales adicionales para

posicionar impacto en el mercado. Una vez que se disponga de datos para imponer requisitos

uniformes y ofrecer descuentos por opciones beneficiosas, el ciberseguro podria influir

positivamente en la empresa propietarios.

- La educacion y la concienciacién son un problema sistémico, especialmente para las PYME y
los usuarios domésticos. En media, las administraciones publicas y las grandes empresas debian
tener un conocimiento significativo y un conocimiento relativamente profundo de los requisitos
de seguridad para apoyar la seleccién de productos y aplicacién de las mejores practicas. Por
otro lado, la reserva nacional de ciberseguridad expertos es insuficiente para imponer estas
expectativas a las PYMES, y los usuarios domésticos no pueden ser se espera que se
conviertan en expertos en ciberseguridad.
Mientras se ahogan en informacién, los clientes no tienen forma de diferenciar el aceite de
serpiente del tecnologias eficaces. Por ejemplo, un participante recibié 32 correos
electronicos de productos que afirmaron proteger contra WannaCry el dia después de que
se lanzara ese ataque. Pocos los clientes tendrian la posibilidad de evaluar sus
reclamaciones, por lo que la mayoria no toma ninguna medida.
Para facilitar la toma de decisiones productivas en materia de adquisicion e implantacion,
los clientes necesitan datos accesibles. Los participantes destacaron la importancia de la
certificacion de los productos y debatido el impacto de los distintos regimenes de
certificacion. La calificacion de seguridad de 5 estrellas de la NHTSA
y la tarjeta de puntuacién ENERGY STAR del DOE se citaron como ejemplos de
certificacion de envases datos en forma accesible. Los participantes tienen grandes
esperanzas en las iniciativas en curso en Underwriters' Laboratories y Consumer Reports,
aunque los criterios de estos esfuerzos no estaba claro. Proyectos de demostracién en el
NCCoE y sus guias practicas asociadas ofrecen otra opcién prometedora.
- Los participantes expresaron una serie de opiniones sobre las posibilidades de un sistema
estrictamente voluntario adopcion. Aunque todos los participantes expresaron su preferencia
por las medidas voluntarias, hubo la preocupacion de que la lentitud en la adopcién obligue al
gobierno a intervenir, sobre todo en los sectores que ya estan regulados. La perspectiva de las
regulaciones a nivel estatal fue particularmente que preocupa a los participantes. La posibilidad
de 50 reglamentos ligeramente diferentes seria contraproducente, complicando la oferta de
productos y servicios. Sin embargo, la imposicién de mayores requisitos a las propias
entidades gubernamentales, para predicar con el ejemplo y crear un mercado inicial, se
recomendoé con frecuencia.

- La claridad de la normativa (si se impone) se consideré esencial para evitar imprevistos
consecuencias. Cuando se les obliga a deducir, a menudo se imaginan obstaculos
reglamentarios que limitan o impedir la aplicacién de mecanismos de seguridad adecuados.
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- Los participantes también expresaron su preocupacion por el coste. Sin incentivos
gubernamentales, los costes para mejorar la ciberseguridad debe repercutir en los
consumidores. En una economia global de la UE, la imposicién de requisitos a nivel nacional
puede obstaculizar la competitividad de negocios en el extranjero.

En resumen, los participantes estuvieron de acuerdo en que se necesitaran cambios culturales
antes de que los usuarios domésticos y las empresas estadounidenses maximizan su
contribucion a la resistencia del ecosistema.

Investigacion y academia

El segundo dia del taller comenzé con el panel de Direcciones de Investigacion, y el tema fue
también se abordé en la unica sesién de trabajo del segundo dia, esa misma mariana. El objetivo
de estas el objetivo de los debates era identificar y explorar las carencias en materia de
resistencia de la red, y resaltar las oportunidades para abordar esas lagunas.

Los participantes identificaron una amplia gama de direcciones de investigacién que podrian
tener un impacto positivo en la resiliencia del ecosistema, incluyendo:

- Métricas y clasificacion: Métricas y metodologias de clasificacion para la automatizacion
Las amenazas distribuidas podrian mejorar la priorizacion de los recursos para los esfuerzos
de mitigacién y la ley acciones de aplicacién.

- Modelizacién de botnets y DDoS: Modelos robustos para botnets y otras amenazas
automatizadas que abarcar la deteccion, el paso de datos y la aplicacién de la ley podria
permitir una y respuestas coordinadas.

- Comportamiento de los actores maliciosos: Los cambios en el comportamiento de los actores
DDoS tendran un impacto negativo en el eficacia de muchas técnicas actuales. Estos cambios
incluyen la nacionalizacién de los mafias y organizaciones criminales cibernéticas; el cambio
de "recursos robados" a infraestructura™; y el paso del trafico impulsado por el usuario a los
sistemas automatizados/loT. Investigacion es necesario para predecir el impacto de estos
cambios en las tecnologias anti-DDoS actuales.

- Cuestiones sociotécnicas: La resiliencia, al igual que muchos aspectos de la ciberseguridad,
tiene aspectos sociales dimensiones y no pueden ser abordadas unicamente a través de la
tecnologia. Los participantes destacaron la importancia de los enfoques de investigacion que
tienen en cuenta los aspectos humanos, sociales y organizativos, factores econémicos y
técnicos, y su repercusién en el despliegue y funcionamiento de un infraestructura resistente.
Las interfaces hombre-maquina (véase mas adelante) fueron un foco de atencioén especifico. La
investigacién también es necesaria para entender como disefiar organizaciones que sean mas
resistentes ante un ciberataque y mas eficientes en su recuperacién de incidentes o desastres
procesos.

- Interfaces hombre-maquina: Dados los retos de nuestra fuerza de trabajo en ciberseguridad,
es urgente mejorar las interfaces hombre-maquina. La relacion entre las tecnologias operativas
(por ejemplo, los componentes SCADA) y sus operadores fue de interés particular. La
automatizacién ofrece potencialmente numerosas ventajas de seguridad, pero los operadores
necesitaran una mayor transparencia en los algoritmos antes de confiar decisiones de la
maquina.
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Los usuarios domésticos suponen otro reto para la interfaz de la maquina. Ingenieria del
comportamiento del usuario, en lugar de asumir cambios improbables, puede aumentar la
eficacia de las tecnologias actuales.
- Aprendizaje automatico/inteligencia artificial (IA): Las técnicas de aprendizaje automatico e 1A
pueden ofrecen nuevas vias para la deteccion precoz y la adaptacion a las tensiones, incluidas las
distribuidas amenazas. Investigacion adicional en la toma de decisiones por parte de maquinas,
modelizacién de escenarios hipotéticos, y el uso de big data (de los sensores de la red y del
sistema) para establecer lineas de base normales podria contribuir a la resiliencia del ecosistema.

- Atribucién: La atribucion de los incidentes de seguridad informatica es problematica, y podria
decirse que mas dificil para las redes de bots y las amenazas distribuidas. La identificacion del
actor malicioso y la sistemas comprometidos contribuiria positivamente a la mitigacion durante los
ataques, y permitir acciones policiales que puedan disuadir a los actores posteriores.

- Pruebas de eficacia: Al igual que con otros aspectos de la seguridad informatica, las pruebas

de que las herramientas y la eficacia de las técnicas es necesaria para justificar la continuidad

de las inversiones.

- Remediacion: Después de detectar el compromiso, los usuarios a menudo se enfrentan a opciones
desagradables: intentar limpiar el sistema; o desechar el dispositivo. La limpieza del sistema suele
ser poco fiables; los procesos de reparacion pueden ser complejos, y las amenazas persistentes
avanzadas (APT) estan disefiados para sobrevivir a la remediacién. Descartar los dispositivos es
caro y poco practico en la mayoria de los escenarios. Investigacién que hace que la reparacion sea
mas sencilla y fiable para los usuarios aclararia estas opciones y aumentaria la resistencia tras un

compromiso detectado.
- Disefio de redes para la resiliencia: El disefio de las redes puede influir en la resiliencia y

limitar opciones de mecanismos anti-DDoS. Investigacién sobre el disefio de la red para
maximizar de resiliencia y preservar las opciones es necesario.

- Gran parte de la investigacién reciente sobre la resistencia de la red se ha centrado en
aumentar la visibilidad de redes de borde, pero pueden existir oportunidades para aprovechar
los nuevos sensores y hacer que Internet "mas inteligente™ en su nacleo. Para hacer posible
estas arquitecturas de proxima generacion, es necesario investigar que identifica los tipos de
sensores, donde ubicarlos, qué informacion debe ser compartido, y con quién.

Los participantes también sefialaron varios impedimentos a los esfuerzos centrados en la
investigacion para mejorar la resiliencia de la red, incluyendo:

- Educacién y concienciacion: Se introduce la fisica, la quimica y otros campos cientificos
mucho antes en el sistema educativo de Estados Unidos que la informatica en general y
ciberseguridad en particular. La exposicion tardia al campo limita el interés, ya que muchos
estudiantes han identificado un campo de estudio antes de ir a la universidad. Atraer a mas
de los mejores y mas brillantes tendria probablemente un efecto dominé en cuanto a la
propiedad intelectual agregada.

- Falta de recursos monetarios: Los presupuestos para la investigacién se estan reduciendo

tanto en el sector publico como en el privado sectores privados. La Fundacion Nacional de la

Ciencia financia una parte importante de tanto la investigacién basica como la aplicada en este

campo, pero el total de doélares disponibles es insuficiente para financiar todos los esfuerzos de

investigacion prometedores.
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Gobierno y politicas publicas

El segundo panel del dia 2 abordé las opciones de los gobiernos y de las politicas publicas para
mejorar la resiliencia del ecosistema. El tema también se abordd, junto con las direcciones de
investigacién, como parte del Sesion de trabajo del segundo dia por la mafiana.

Al igual que en otros sectores, los participantes serialaron que muchas de las actividades en
curso en el gobierno y politicas pablicas ya estan en marcha para mejorar la resiliencia del
ecosistema, entre ellas:

- Acciones policiales: Los organismos encargados de la aplicacién de la ley a todos los niveles
estan persiguiendo mas delitos relacionados con la ciberseguridad, incluidos los que implican
amenazas distribuidas de forma automatizada. En particular, los participantes sefialaron que la
Oficina Federal de Investigacion ha retirado un namero de botnets de alto perfil en los ultimos
anos. Estos éxitos proporcionan una base para futuros casos y crear una medida de disuasion.

- Aplicacion de la normativa: Los organismos reguladores estan elaborando y aplicando
politicas para ciberseguridad dentro de su ambito tradicional. Por ejemplo, la Food and Drug,
la Administracién ha establecido unas directrices para los productos sanitarios que desvinculan
la actualizaciones de seguridad de los regimenes de certificacion de productos existentes, y la
Comision Federal de Comercio (FTC) ha tomado medidas en numerosos casos relacionados
con la privacidad y la seguridad. 10T los dispositivos han figurado en algunas de estas acciones
de aplicacion.

- Iniciativas politicas: Los problemas de privacidad y seguridad de los datos de los dispositivos
IoT han sido el centro de iniciativas politicas en varios departamentos y agencias. La serie de
talleres sobre el 10T de la FTC centrada en dispositivos especificos de la 10 (por ejemplo,
drones, televisores inteligentes) y la FTC publica el concurso "loT Home Inspector Challenge™
fueron dos ejemplos destacados de una larga lista de actividades.

- Educacién y concienciacion: El gobierno federal se esfuerza por colmar las lagunas
educativas a escala nacional a través de la Iniciativa Nacional para la Educacién en
Ciberseguridad (NICE), que incluye muchas agencias gubernamentales. Las agencias
reguladoras son independientes realizar actividades educativas complementarias, como la
publicacién de guias y blogs puestos, que se dirigen a sus grupos de interés.

- Coordinacion y colaboracién internacional: Otros gobiernos también estan respondiendo a
automatizadas distribuidas al ecosistema, y estan llegando a sus socios y aliados para
coordinar e intercambiar informacion.

Al igual que en otros sectores, estos esfuerzos son significativos, pero se necesita mas para mitigar

la evolucion amenaza. Los participantes identificaron varios vectores diferentes para que el

gobierno afecte a la resiliencia de la red, incluyendo:
- Adquisiciones: Aunque se reconoce que el poder adquisitivo del gobierno federal ya no es la
fuerza dominante en el mercado de la tecnologia de la informacion, los participantes alentaron
de los gobiernos para utilizar el poder de la bolsa en concierto con una técnica bien
especificada de los requisitos como un paso hacia los objetivos clave y para liderar el sector
privado. Por ejemplo, al exigir a los proveedores que apoyen las actualizaciones de seguridad
automaticas, el gobierno podria aumentar la resistencia de los componentes del ecosistema de
propiedad y gestion federal y ampliar la gama de opciones disponibles para las entidades del
sector privado centradas en la seguridad.
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- Investigacion basica: Los participantes sefialaron que el gobierno federal sigue siendo el
principal fuente de financiacion de la investigacion basica en la mayoria de las disciplinas
cientificas. La industria es comprensiblemente, se centran en la fase posterior de la 1+D, por lo
que el gobierno federal debe garantizar que la financiacion es suficiente y esta bien orientada.

- Cooperacion y coordinacion internacional: Como se ha seiialado anteriormente, el ecosistema
es global, y combatir eficazmente las amenazas distribuidas requerira la cooperacion de y
coordinacion con proveedores de servicios, fabricantes y usuarios empresariales no
estadounidenses. En algunos casos, estas entidades estan estrechamente vinculadas a los

Estados nacionales. El gobierno federal es de la cooperacién y la coordinacién con estos
organismos entidades.

- Aplicacion de la ley: Los esfuerzos de las fuerzas de seguridad para desmantelar las redes
de bots y mitigar estas las amenazas tuvieron un amplio apoyo entre los participantes. Un
apoyo prudente a la revisién y se expreso la necesidad de revisar las politicas que impiden el
enjuiciamiento, con la advertencia de que las revisions debe equilibrar las preocupaciones
de aplicacion de la ley con los derechos de privacidad y propiedad.

- Creacién de incentivos de mercado: Varios participantes identificaron el proyecto de
document comunicar la capacidad de actualizacion de la seguridad de los dispositivos 10T
para mejorar la transparencia de consumidores, desarrollado a través del proceso de
multiples partes interesadas de la NTIA sobre la Internet de los objetos actualizaciones y

parches de seguridad, como ejemplo que podria crear incentivos de mercado para las mejoras
de seguridad. 1

- Regulacion e incentivos de mercado: Los participantes prefirieron los incentivos de mercado
a los amplios iniciativas reguladoras, pero expreso cierto pesimismo ante los fallos del
mercado en el pasado. los participantes sefialaron que las nuevas normativas centradas en la
ciberseguridad en los sectores podrian ser apropiados y tener un impacto positivo si se
consideran cuidadosamente. Médico de la industria, y las recientes declaraciones de la FDA
en relacion con los parches se citaron como ejemplo de regulacion reflexiva y equilibrada. los
reglamentos también podrian tener un impacto positivo al aclarar las responsabilidades y la

rendicion de cuentas en diferentes etapas del ciclo de vida del producto o del proceso de
respuesta a incidentes.

o Se sugirié que siguiendo un modelo como el utilizado por la Internacional
Union de Telecomunicaciones - Sector de Radiocomunicaciones (UIT-R) para la
gestion del espectro radioeléctrico internacionalmente podria ser un buen enfoque
para establecer cémo cooperar en ciberespacio a nivel internacional.

1 para el proyecto de

docuenso/weasentia.doc.gov/files/ntia/publications/draft communicating_iot security update capability - jul 14 2017 -
ntia_multistakeholder process.pdf. Para mas informacién sobre el esfuerzo de la NTIA en materia de IoT, véase
https://www.ntia.doc.gov/category/internet-
cosas.
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- Educacion y concienciacion: Ya hay muchas orientaciones sobre ciberseguridad defensiva

disponibles y no se conocen o se ignoran. Tal vez habria que hacer mas hincapié en
conseguir una aplicacion mas generalizada de las protecciones basicas.

o Sivamos a confiar en los consumidores para que se encarguen de la ciberseguridad,
tenemos que facilitar y proporcionar mas educacién, mucho antes de lo que se imparte
actualmente, en modelos para ayudar a la gente a entender la ciberseguridad.

- Agilizar la remediacién: Tal vez el Gobierno pueda hacer mas para facilitar la remediacién
después de una brecha. ¢Pueden los ciudadanos obtener ayuda para recuperarse de las
violaciones, como por ejemplo, hacer que mas facil notificar a las personas y organizaciones
gue se estan estableciendo nuevas cuentas y las antiguas las cuentas son nulas.

- Establecer orientaciones: Los participantes sugirieron que el gobierno federal en general,
y el NIST en particular, podrian ayudar a la industria mediante orientaciones adicionales
para apoyar accion voluntaria. Varios participantes citaron el proceso que el NIST utilizé
para desarrollar la Marco para mejorar la ciberseguridad de las infraestructuras criticas
(Cybersecurity Framework) como modelo de construccion de consenso hacia una
orientacion atil y aceptada. Los participantes sugirieron explicitamente ampliar el Marco de
Ciberseguridad para abordar 1oT. %2

- Predicar con el ejemplo: Los participantes sefialaron que relativamente pocos dispositivos de
las recientes redes de bots eran localizados en los Estados Unidos, validando los enfoques de
seguridad nacionales. Esta historia de éxito es en gran parte se pasa por alto y no se reproduce.
Crear incentivos para que los que estan fuera de los EE.UU. tomen medidas de seguridad,
debemos demostrar nuestro éxito y luego publicitarlo a nivel internacional, compartiendo
nuestra solucién. Gracias a este éxito, nosotros, como comunidad, pudimos convencer al
personas para actuar y tomar decisiones de gasto en ciberseguridad.

- Incentivar las acciones no comerciales: Desde el punto de vista de los proveedores de
servicios de Internet, hay costes asociados con ciertas tareas que aumentan la resistencia de la
red pero que no benefician directamente el cliente o el ISP. (La puesta en cuarentenay la
notificacion a los clientes se cité como una ejemplo). El gobierno podria incentivar estas
acciones no comerciales proporcionando financiacién o que permita a las empresas recuperar
los costes.

12Laampliacion del MCA a la 10 implicaria muy probablemente el desarrollo de un perfil del sector de la 10, muy parecido al
esfuerzo del CSRIC IV para la
sector de las comunicaciones. Véase CSRIC IV, Cybersecurity Risk Management and Best Practices, Informe Final, WG 4
(Mar.
2015),

https://transition.fcc.gov/pshs/advisory/csric4/CSRIC_IV_WG4_Final_Report_031815.pdf.
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4. Conclusiones e implicaciones

La Orden Ejecutiva 13800 ordend a los Departamentos de Comercio y Seguridad Nacional que
presentar un informe al Presidente que "identificara y promovera la accién de los

partes interesadas para mejorar la resistencia del ecosistema de Internet y las comunicaciones y
para fomentar la colaboracion con el objetivo de reducir drasticamente las amenazas perpetradas
por los y ataques distribuidos (por ejemplo, botnets)".

El taller proporcioné una aportacion fundamental que, junto con la solicitud de comentarios de
laNTIAy el informe del NSTAC servira de base para la elaboracién del proyecto de informe.
Implicaciones para el mes de enero
informe incluyen:
- Las acciones propuestas en el informe abordaran cada uno de los temas generales extraidos
de participantes en el taller.

- El informe recomendard una 0 mas acciones propuestas para cada una de las partes
interesadas grupos (es decir, proveedores de infraestructuras, desarrolladores de productos,
empresas, usuarios domésticos, académico y gubernamental).

- Las partes interesadas no gubernamentales esperan que el gobierno federal predique con
el ejemplo y promover las acciones de otras partes interesadas a través de incentivos en
lugar de la regulacion.

- Muchas acciones dependeran de acciones asignadas a otras partes interesadas, por lo que
los mecanismos de colaboracion tendran que ser identificados también en el informe.

- Las recomendaciones incluiran probablemente acciones inmediatas para aumentar la
concienciacion y despliegue de las tecnologias actualmente disponibles, las acciones a
medio plazo para crear un mercado incentivos (especialmente para asegurar el ciclo de
vida completo del producto) y promover la coordinacién y colaboracion, y acciones a

largo plazo para desarrollar nuevas tecnologias.
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5. Préximos pasos y oportunidades de

Paralelamente a la publicacién de este informe, la NTIA publicara un resumen de las
declaraciones presentado en respuesta a la solicitud de comentarios de junio de 2017. 3
Comercio e Interior Seguridad comenzara a elaborar el informe basandose en los comentarios
del publico a y se incorporaran las aportaciones adicionales que se reciban. Paralelamente, el
NSTAC seguira trabajando en su informe para su publicacion el 31 de octubre de 2017.

Se agradecen otras contribuciones publicas sobre este tema, que pueden enviarse a
distributed.threats@nist.gov. Los comentarios enviados antes del 15 de octubre de 2017 se
tendran en cuenta para inclusion en el informe preliminar, que se compartira con la comunidad
en o antes de 5 de enero de 2018.

Las contribuciones y comentarios publicos sobre el informe preliminar se aceptaran hasta febrero
5, 2018. Una vez cerrado el periodo de comentarios, se celebrara un taller pablico en febrero para
discutir la resolucién prevista de los comentarios. Sobre la base de los comentarios del publico y

los debates mantenidos en el taller, los Departamentos completaran el informe para presentarlo al
Presidente el o antes del 11 de mayo de 2018.

13\/éase https://www.ntia.doc.gov/federal-register-notice/2017/report-responses-ntia-s-request-
comentarios-que-promueven-la-accion-de-los-actores
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A. Agenda

En las siguientes paginas se presenta el orden del dia publico del taller tal y como se publicé antes
del mismo.

Hubo dos cambios en el orden del dia "del dia": Carlos Morales de Arbor Networks participé en
el primer panel (Infraestructura de comunicaciones) en nombre de Arabella Harrington; y Craig
Hyps, de Cisco, participé en el segundo panel (Productos) en lugar de Eric Wenger.
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Mejora de la resistencia del ecosistema de Internet y las comunicaciones

Centro Nacional de Excelencia en Ciberseguridad del NIST, Rockville MD
11y 12 de julio de 2017

Objetivo del taller: El objetivo de este taller es explorar una serie de temas actuales y emergentes
soluciones para mejorar la resistencia de Internet frente a las amenazas distribuidas automatizadas, como
botnets. El despliegue de estas soluciones dependera de la capacidad y la voluntad de las distintas partes
de tomar medidas. Dependiendo de la solucidn especifica, los proveedores de infraestructura pueden
requerir acciones, fabricantes de dispositivos, propietarios de sistemas y redes, comunidad investigadora,
gobierno y/o desarrolladores de normas. Al explorar el espacio de soluciones con una amplia seccion de
participantes, el NIST espera identificar vias prometedoras para que todas las partes mejoren la resistencia
de Internet.

Resultados del taller: EI NIST elaborard un documento de actas del taller que resuma la sesién

Los debates, las conclusiones y la identificacidon de oportunidades para los préoximos pasos. Los resultados
de este taller seran también sirven como aportacion a las actividades de aplicacion relacionadas con la
Orden Ejecutiva 13800, Fortalecimiento de la Ciberseguridad de las redes federales e infraestructuras
criticas.

Agenda Martes 11 de julio de 2017

7:30 Registro de entrada

8:30 Bienvenida y resumen del taller

8:45 Preparando el escenario

Esta sesion plenaria resumird el espacio del problema (por ejemplo, el ecosistema de botnets)
identificard las partes interesadas (desarrolladores de normas/protocolos, proveedores de
infraestructuras, consumidores, fabricantes, requladores) en la mitigacion de botnets, y
revisar los enfoques y resultados anteriores.

9:30 Perspectiva de los proveedores de infraestructuras: Normas actuales y emergentes,
mejores practicas, y tecnologias (panel 1)

En esta sesion plenaria se analizardn los esfuerzos actuales y las oportunidades futuras para
mejorar la resistencia de la infraestructura (por ejemplo, Internet). En este panel se debatird el
estado actual, tendencias y enfoques actuales y prometedores para mitigar las amenazas
distribuidas automatizadas como el DDOS, con especial atencion a las redes de bots y al loT

Russ Housley, Vigil Security (moderador)
Richard Barnes, Cisco

Arabella Hallawell, Arbor Networks
Danny McPherson, VeriSign
Brian Rexroad, AT&T

Ari Schwartz, Venable
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10:15

Romper

10:30

Sesidn 1 Breakout (asignado)

12:00

Almuerzo

1:00

Desarrollo de productos (panel 2)

En esta sesion plenaria se analizardn los esfuerzos actuales y las oportunidades futuras de la red
fabricantes de componentes y dispositivos (incluidos los proveedores de soluciones de IoT) para
abordar la raiz causas de las recientes redes de bots (acceso a la red sin restricciones, contrasefias
codificadas y software). El dmbito de la sesion incluye tanto el uso empresarial como el doméstico.

Yolonda Smith, Pwnie Express (moderadora)
Anura S. Fernando, Underwriters Laboratory
Jeff Greene, Symantec
Rob Spiger, Microsoft

Eric Wenger, Cisco

1:45

Sesidn 2 Breakout (asignado)

3:00

Romper

3:15

Perspectiva del cliente: Enfoques actuales (Panel 3)

En esta sesion plenaria se analizard cdmo los usuarios de Internet, especialmente en la
empresa, pueden protegerse y evitar ser parte del problema. Los panelistas comenzardn con
una vision general de los retos a los que puede enfrentarse una empresa a causa de los
ataques distribuidos, incluyendo DDoS, aplicaciones web y fraude. El debate destacard las
capacidades y limitaciones de las mejores prdcticas actuales y de las tecnologias emergentes,
y el potencial de las colaboracion.

Nadya Bartol, Boston Consulting Group (moderadora)

Steve Curren, Oficina del Subsecretario de Preparacion y Respuesta del HHS
Matt Eggers, CAmara de Comercio de Estados Unidos

Bradley Nix, Director Adjunto de US-CERT en el NCCIC, DHS

Spencer Wilcox, Exelon

4:00

Sesidon 3 Breakout (asignado)

5:00

Levantar la sesion del dia 1
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12 de julio de
2017
Registro de entrada
7:30
8:30 Bienvenida y discurso de apertura
8:45 Direcciones de investigacion

Este panel identificard y explorard las dreas de brecha en los enfoques para mitigar las
redes de bots, y destacar las oportunidades para abordar esas lagunas.

Pat Muoio, Cybertech Consulting (moderador)
David Dagon, Ga Tech

Keith Marzullo, Univ. de MD

Phil Reitinger, Global Cyber Alliance

9:30 El papel del Gobierno

En esta sesion plenaria se debatirdn los esfuerzos actuales y las oportunidades futuras de los
gobiernos para mejorar la resistencia de la infraestructura, lo que puede incluir politicas y
normativas enfoques, incentivos y motivadores del mercado, impactos econémicos y
consideraciones.

Grace Koh, NEC (moderadora)

Andi Arias, FTC

Tom Grasso, FBI

John Nicholson, Embajada del
Reino Unido

Malikah (Mikki) Smith, HHS/ONC

10:15 Romper

10:30 Grupos de investigacion y papel del gobierno

11:15 Romper

11:30 Resumen de las sesiones de trabajo del primer dia

12:00 Debate abierto

12:30 Cierre y préximos pasos (DOC/DHS)

12:45 Aplazar

25



