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Esquema

* Principios basicos para combatir un ataque DoS
* Puesta en marcha de las herramientas - Ataque DDOS
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« NANOG 28 - Sequridad de los ISP: Despliegue y uso de Sinkholes por Barry Raveendren
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« NANOG 36 - ISP Security 101 Primer por Barry Greene. Cisco Systems y Roland Dobbins
Cisco Systems

« NANOG 47 - Las diez principales tecnicas de sequridad de NSP-SEC por Barry Greene, Juniper
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« NANOG 54 - Kit de herramientas de "seguridad" para proveedores de servicios por Barry Greene,
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« MAAWG 26 - Taller sobre seqguridad de las PE
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Principios basicos para
combatir un atague DoS




¢, Como se detiene realmente un atague DDOS?

« Clean Pipes, Scrubbing Centers y otras herramientas
"Anti-DDOS" no detienen los atagues DDOS.

« Estas herramientas son fundamentales, pero soélo

deben utilizarse para proporcionar:
v Restauracién completa del servicio para determinados servicios de mision critica
v Hora de remediar el ataque DDOS

« Detener un ataque DDOS requiere la capacidad de hacer:

1.Resistir el ataque y no ceder a la extorsion/amenaza <  Pense e
2.Visibilidad/retorno a las fuentes del atague o
3.Remediar las herramientas utilizadas en el ataque (BOTNETs y Reflectores)

4.Rastreo hasta el C&C utilizado para dirigir el ataque.

5.Triangulacion de la persona o personas que lanzan el ataque.



Essential Principio de resistencia Essential al DoS

Construir una infraestructura segura para servicios rentables

Control total de
todo el trafico en
la red.

Maxima disponibiﬂh\? .

de todos los
serviclos.




¢, Qué significa la visibilidad?

La visibilidad es un elemento
fundamental de la industria de las | Cpiogue oo dela sieneion 2 peciene
telecomunicaciones. Y,
Necesita saber todo lo que hacen
sus clientes, qué aplicaciones

Impulsan su red y comprender la
direccidn que toma su negocio.

LA MAYORIA DE LAS
EMPRESAS DE
TELECOMUNICACIONES
ACTUALES NO HACEN ESTO
CON TCP/IP!




¢, Qué does Control significa?

1. Necesita saber exactamente lo
gue ocurre con sus clientes y su
red.

2. Tiene que ser capaz de dar
forma, manipular y servir a
sus clientes basandose en
ese conocimiento.

3. Necesitas que tu red se
mantenga mas alla de cinco 9s




¢, Qué significa disponibilidad?

* La red debe funcionar al 99,999%.

* Lo hacemos con el modelo de disponibilidad y
resistencia de Paul Baran.

* Problema: La mayoria de los ingenieros de IP no
conocen los principios del modelo de disponibilidad y
resistencia de Paul Baran.
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Se all trata del paquete .........

1Se trata del paquete .....
Internet

JUna vez que un paquete entra
en Internet, alguien, en algin
= lugar, tiene que hacer una de
estas dos cosas:

* Entregar el paquete
« Suelte el paquete

@v@ JdEn el contexto de los atagues

DoS, las preguntas son: squiény
e T S dénde se producira la accion de
W ‘mf "soltar el paquete”?

ueve
ChOC12




El conjunto de herramientas de seguridad del operador - Utilizar todo

Cinco 9s Fiabilidad

BGP Alta disponibilidad OSPF
Netflow REA
MPLS Disefio de la placa base
ISIS FPME ACLs
QOS Disefio de ASIC
CoPP '
GTSM Segurlc_:lad SP wam PIX
Los widgets ISR CSM
Agujeros del CRS
fregadero
RTBL Sup720
Comunicaciones Inter - NOC Motor 3 Motor 5
Control de fronteras ASWAN Compartimentacion

Control de servicios/cuarentena Disefio modular

Clasificacion de paquetes completos

Servicios de tuberias Visibilidad total del cliente

limpias



La seguridad no puede ser algo secundario

Entrada LC
(E3)

colas crudas

PRP

1: Entrada A e

CPU
Procesos de

Muitl-stage alr
s DT — = ‘
N

,
%»

2: NetF W

S0 ITPSCT al ooy Senisors

l .‘
"MN
e ———
',n"i;’: % )
||y
at bolt L] | def

High-speed rear Impact peotoction




¢, Qué puede hacer para protegerse dentro de un router?

ACLs "Firewall" Cortafuegos especifico h — _

en el Plano de de la sesi6on empujado JdVlgﬂalnCIa
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¢ Arrojando hardware al problema?

Internet Proveedor de serviciosClientes

El ataqgue DDOS
contra Choke mata a
todos los demas

~ Servicio de

4 QOS integrado en el
El compartimento
de hardware del

\_ router reduce los




¢ Explota usted los limites?

« Conozca su equipo e infraestructura:

« Conozca el rendimiento de todos sus equipos (routers, switches,
estaciones de trabajo, etc.). Tiene que saber lo que su equipo es
realmente capaz de hacer. Si no puede hacerlo por si mismo, es
un requisito de compra.

« Conozca las capacidades de su red. Si es posible, pruébela. Las
sorpresas no son agradables durante un incidente de seguridad.
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Puntos de estrangulamiento = Collateral Dano

. Congestion
Escalabilidad del J |
Hor de ori de los Punto de estrangulamiento
velocidad de la luz enlace

a— /| |

DOS, abuso y comportamiento

Policia "™Ultima@»s " Policia

DOS, abuso y comportamiento

U

Conexiones
Red troncal de Internet Transversal Bucle local

Internet

Red de
locales



Punto de agregacion DoS

B

Hacker




Sels fases de la respuesta a incidentes

PREPARACION

Preparar la red
Crear
herramientas
Herramientas de prueba
Procedimientos de
preparacion
Entrenamiento del

IDENTIFICACION

¢, Como sabes del ataque?

¢, Qué herramientas puede
utilizar? ¢ Cual es tu proceso
de comunicaciéon?

POST MORTEM

¢, Qué se hizo?
¢ Se puede hacer algo para
evitarlo?

¢,Como puede ser menos
doloroso en el futuro?

REACCION

fe?]:lfd?;fg??nes tiene para CLASIFICACION

¢, Qué opcidn es la mejor en
estas circunstancias?

¢, Qué tipo de ataque es?

TRACEBACK

¢,De donde procede el ataque?

¢,Donde y como esta afectando a
la red?




Blogueo de DDoS en los "viejos" tiempos

"AYUDA" Estoy siendo

atacado.
e% 2030, 1 13,0/24 ,2035.\*\3 o2
o]
Proveedor de

Q
servici %— Qesao DC
VICIOS —_— \
K 2y % 2030"13'0‘24 &
203.0.113.1

El NOC podria

conectarse a cada

router y afiadir

filtrar

Facilidad de aplicacion y uso de conceptos bien entendidos

Requiere un alto grado de coordinacion entre el cliente y el proveedor
Es dificil de escalar en un gran perimetro de red

Posible y costoso error de configuracion



Agujero negro desencadenado a distancia en destino
(D/RTBH)

Prefijo BGP con el La victima inicia el anuncio de RTBH
siguiente salto

configurado para
desca la ruta.

203.0.113.1

* RFC 3882 alrededor del afio 2000
* Requiere la preconfiguracion de la ruta de descarte en todos los routers de borde

* La direccion de destino de la victima es completamente inalcanzable, pero se
detiene el ataque (y los dafos colaterales).



Agujero negro desencadenado a distancia
(S/IRTBH)

Prefijo BGP con el
siguiente salto apuntando
al descarte v uRPF

\. <<, \3

‘,“: % El NOC configura el
< §> S/RTBH en

RFC 5635 alrededor de 2005

Requiere la preconfiguracion de la ruta de descarte y uRPF en todos los routers de borde
La direccion de destino de la victima sigue siendo utilizable
Solo funciona para una unica (o pequefia) fuente.

"AYUDA" Me estan

Empresa o DC




Mitigacion de DDoS entre dominios mediante Flowspec

Prefijo BGP instalado La victima inicia el
con la accidn anuncio de
Flowspec para

53
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« Permite que el cliente del ISP inicie el filtro.
« Requiere un filtrado sano en el borde del cliente.




Mitigacion de DDoS dentro del dominio utilizando Flowspec

Prefijo BGP instalado

con la accion "AYUDA" Me estan atacando.
blecida en la
tasa 0.
*‘::::::::======E$==="1=Ea::;e%é
Proveedor de /
servicios p
X// %
El NOC configura la ruta
SP NOC Flowpec en el servidor de

rutas

 Puede iniciarse mediante una llamada telefonica, la deteccidn en la red
de SP o un portal web para el cliente.

« Requiere la coordinacion entre el cliente y el proveedor.



Mitigacion de DDoS mediante Scrubbing Center

El trafico de o o _
Prefijo BGP instalado ataque es Trr?lflco Iegltlm'o enviado
con |a accion depurado por al cliente a traves de GRE,
DPI LZTPV3,

establecida como

aparato. o tlnel VRF.

redireccion.
Centro de " " .
[_/ @ AYUDA" Estoy siendo
9 atacado.
A
Empresa o DC

Pr.
/ M\
=@ x
20 g 13.1
C configura la ruta

\//p
%\IO Flowpec en el servidor de
rutas
 Puede iniciarse mediante una llamada telefonica, la deteccidén en
la red de SP o un portal web para el cliente.

« Permite mitigar los ataques de la capa de aplicacion sin completar
el ataque.
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Mitigacion de DDoS mediante Scrubbing Center
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Prefijo Trafico de ataque
BGP se friega Trafico legitimo
instalado con por el enviado al cliente a
la idon aparato través de un tlnel
estaplg?:‘i;:f\_\ DPI. GRE, L2TPv3 o VRF.

"AYUDA" Estoy
siend
o
atacado.
Proveedor de
servicios
revios

® 203.0.113.1

SP NOC

El NOC configura la ruta
Flowpec en el servidor de
ruta

 Puede iniciarse mediante una llamada telefonica, la deteccién en la red
de SP o un portal web para el cliente.

* Permite mitigar los ataques de la capa de aplicacion sin completar el

ataque.



DDOS Today - Podemos contratacar con RTBH




DDOS Today - Ride out the Attack - Limpieza in situ
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DDOS Today - Ride out the Attack - Off Premise




DDOS Today - Construir servicios mas
resistentes




Now podemos remediar como parte de una
Federacion

Obtenga la
lista de fuentes




Pausa para preguntas




Puesta en marcha de las

herramientas
- Ataque DDOQOS

32



SITREP

* Todo es normal en la Red.

* Entonces saltan las alarmas: algo esta pasando en
la red.



El cliente es DOSed-Before

El objetivo es
eliminad

0
J




El cliente es DOS-antes-dano colateral

El ataque
provoca dafos
colaterales




SITREP - Atague en curso

» El atague a un cliente afecta a varios clientes.
« iINCIDENTE DE DANO COLATERAL!

« Accion inmediata: Resolver los problemas de dafios
colaterales.



El cliente es DOSed-Despues de
gue los paguetes caigan en el
borde

Par A

APeer B \

A %Pas arripe
J, Upstream

B

lista de

prefijos de
los agujeros
nearos




SITREP - Atague en curso

» Danos colaterales mitigados
* El cliente agredido tiene un SERVICIO PARCIAL.
» E|l ataque DOS sigue activo
* Opciones:
 Sink Hole una parte del trafico para analizar.

* Observe el atague del DOS y espere la rotacion del
ataque o el cese.

 Active "Clean Pipes" para una recuperacion completa del servicio.



Desconexiones remotas y comunidades BGP

Comunidades 1,
100, 300 Comunidades

APeer Upstream Y 1,
Par 100,-300

Comunidade TN TN "1 "1 "1
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Centro de datosPOP/Cliente Red Corp.



SITREP - Ataque en curso

» Danos colaterales mitigados

* El cliente agredido tiene un SERVICIO PARCIAL.
» E|l ataque DOS sigue activo

» Accion: Vigilar el atague y obtener mas detalles sobre el
ME0

- Utilizar la activacion basada en la comunidad BGP para
enviar un flujo de regiones a un Sink Hole




Activacion de la comunidad BGP a Sinkhole

POP

Servidores
171.68.19.1 DNS

primarios



Analizar el atague

A lared troncal del ISP

rtfal del sumidero

Al ISP
Red de
apoyo

/

OScCura
A lared tronca
del ISP

E NetflowHonﬁ
\

E—@“ﬁlRouter de destino

= -

Olfateadores y

& analizad

 Utilice las herramientas disponibles en Internet y de los proveedores

para analizar los detalles del ataque.

« Esto le proporcionara informacion sobre lo que puede o no puede hacer a

continuacion.



SITREP - Ataque en curso

» Danos colaterales mitigados
* El cliente agredido tiene un SERVICIO PARCIAL.
 El ataque DOS sigue activo

» Accion: Proporcionar al cliente damnificado un servicio de
recuperacion del servicio completo de Clean Pipes (fuera
de los detalles especificos del proveedor).



¢, Qué es la recuperacion de Full servicios?

 "Tuberias limpias" es un término utilizado para describir la
recuperacion completa del servicio. Las expectativas para una
recuperacion del servicio completo son:

« El atague DDOS esta en plena vigencia y TODOS los servicios a los
clientes funcionan con normalidad, cumpliendo el SLA contratado.

 El dispositivo utilizado para la recuperacion del servicio completo no es
vulnerable al DDOS vy la infraestructura no es vulnerable a los danos
colaterales.

 Los productos de servicio completo de recuperacion/limpieza de
tuberias son muy especializados. Hable con el proveedor
correspondiente.



Full frente a la recuperacion del Partial servicio

 La recuperacion parcial del servicio es facil ... hacer
retroceder el ataque hasta el borde de la ASN.

 La recuperacion del servicio completo requiere una
planificacion centrada en los servicios clave.



Pausa para preguntas




¢, Qué es lo siguiente?

* Descargue los libros blancos, los blogs y los materiales
de los talleres de www.senki.org

« Conéctate! Barry se conecta con companeros, colegas y
aspirantes a talento a traves de Linkedin
(www.linkedin.com/in/barryrgreene/). También puedes
seqguir a Barry en Twitter (@BarryRGreene) o sus blogs en
Senki (www.senki.org).


http://www.senki.org/
http://www.linkedin.com/in/barryrgreene/)
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